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Android系统架构
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系统架构

• 系统运行层
• 通过一些C/C++库来为Android系统提供了主要的特性支持，如

SQLite提供了数据库的支持、Webkit提供了浏览器内核的支持
等

• Android运行时库提供了使用Java编写的应用程序运行所需的核
心库以及Dalvik虚拟机。该虚拟机使得每一个Android应用都运
行在独立的进程中，相比于Java虚拟机，Dalvik对手机内存、
CPU性能有限等情况做了优化处理

• 从4.4开始，Android引入了ART模式（Android Runtime），在应用程序安
装时，将DEX格式的Java字节码（由Dalvik虚拟机执行）编译为机器码，
提升运行效率
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系统架构
• 应用框架层

• 提供了构建应用时可能用到的API

• 开发者可以使用这些API构建自己的应用程序

• 提供了隐藏在每个应用程序后面的一系列的服务
• 丰富可扩展的视图：列表、网格、文本框、按钮等

• Content Provider：提供一层数据库访问操作的包装，使得应用程
序可以访问另一个应用程序的数据或共享自己的数据

• Resource Manager：提供非代码资源的访问，如本地字符串、图形、
布局文件等

• Activity Manager：管理应用程序生命周期并提供常用的导航回退
功能

• ……
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Android应用的基本构造
• Android应用的安装包是APK格式（Android Application Package），是一种zip压缩格

式，可通过常用的解压软件（如7-zip）解压

• 一个APK通常包括
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Android应用的组件
• Android应用通常包含四大组件

• Activity：为用户提供了一个可以通过与之交互来完成某些操作的界面。
通常来说，Activity是Android应用中最重要的组件。对绝大多数应用来
说，与用户交互是其最基本的功能

• Service：可以在后台长时间运行，且不提供用户界面，如E-Mail更新
检查服务

• Broadcast Receiver：能在设备系统中接收广播通知的组件，能接受诸

如低电量、启动完成、耳机连接、网络更换等消息以及其他应用程序
发出的消息

• Content Provider：以表格的形式提供数据，可以用于与其他应用共享
数据。所有的Content Provider使用content://开头的特殊格式的URI，如
content://sms/inbox提供了内置短信应用收件箱的接口
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Activity生命周期
• 用户使用、退出、返回应用程
序，应用的一个Activity实例在
生命周期（lifecycle）中不同状
态间转换

• 系 统 通 过 调 用 回 调 函 数 使
Activity知道状态转换

• 在不同的回调函数实现中，声
明Activity应该执行什么操作

8https://developer.android.com/guide/components/activities/activity-lifecycle



Application组件
• Android的Application：

• Application是Android框架的一个系统组件，每个应用启动时，系统都会创建一
个Application对象

• Android系统为每个应用程序运行时创建的Application仅有一个，其生命周期即

为整个应用程序的生命周期，诞生于其他任何组件对象之前，并一直存活直到
应用进程结束

• Application在应用程序运行过程中不会改变，而Activity、Service等都可能不停
的在创建和销毁，但在每个Activity、Service等对象内部获取到地Application都
是同一个

• Application对象全程陪同应用进程，适合共享全局状态，初始化应用所需服务

• Application的回调函数包括onCreate()，onConfigurationChanged()等

• 开发者通常不需要指定一个Application，系统会在启动应用进程时自动创建

• 自定义的Application需要在AndroidManifest.xml中注册
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Android Intent

• Android组件或应用之间如何通信（如启动、发消息）？

• Android提供Intent机制来协助应用或组件间的通信

• Intent这个英语单词的本意是“目的、意向、意图”

• 通过 Intent，应用程序可以向Android表达某种请求或者意愿，
Android会根据意愿的内容选择适当的组件来响应

• Intent负责对应用中一次操作的动作、动作涉及数据、附加数据进行描述

• Android则根据此Intent的描述，负责找到对应的组件，将 Intent传递给调用的组
件，并完成组件的调用

• 一个Intent消息可以包含多个字段（属性）

• 组件Component

• 动作Action

• 数据Data

• ……
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Intent解析
• Android系统收到一个Intent消息之后，解析其中包含的信息，寻找
一个合适的目标应用程序或组件来响应该消息

• 显式Intent

• 通过setComponent、setClass等方法显式地指明消息接收方，Android系统直接启
动对应的应用程序或组件，并将Intent消息传递给目标程序/组件

• 目标应用程序/组件不需要在AndroidManifest.xml声明额外的信息，只需要能够
被访问就行

• 隐式Intent

• 通过setAction、setData等方式为Intent添加信息，Android系统在所有已注册的相
应组件中寻找声明了可以处理这些信息的组件，启动对应组件，将Intent消息传
递给被启动的组件

• 目标组件需要在AndroidManifest.xml声明能够接收响应的消息类型，如特定的
action字段
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AndroidManifest.xml
• AndroidManifest文件声明了一个Android应用所需要的权限、组件（Activity、

Service等）

12

未直接指明接收消息Intent的类的时候，如果消息的
action对应该字符串，系统会将消息发给SndActivity

自定义Application在
<application>标签上

注册



布局文件（Layout XML）
• XML格式的布局文件（layout）用于静态定义用户界面。应用程序
代码加载布局文件之后，系统渲染生成相应的界面
• res/layout/activity_main.xml
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Java代码
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一个Activity至少应该实现其生命周期中的onCreate方法，在其中加

载并渲染对应的界面布局文件生成用户界面

加载布局文件

获取界面元素、
设置事件监听器

发送Intent消息，
由系统寻找并启
动相应的Activity



本地（Native）代码
• 使用C/C++开发的本地代码能够为Android应用带来性能提升（相比
于使用Java代码实现同样的功能）

• 参考Java应用开发中的JNI部分

• https://en.wikipedia.org/wiki/Java_Native_Interface

• https://developer.android.com/ndk/samples/sample_hellojni
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运行结果
• 在模拟器（Emulator：Pixel 3 API 28/Android 9.0/x86）上运行结果
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Android安全权限机制
• Android继承了Linux的安全机制，并发展出了权限（Permission）机
制，系统更多的安全功能通过该机制提供

• 权限可以限制某个特定进程的特定操作，也可以限制每个URI权限
对特定数据段的访问

• Android安全架构的核心思想：默认设置下，所有应用都没有权限对

其他应用、系统或用户进行较大影响的操作，包括读写用户隐私数
据（联系人或电子邮件）、读写其他应用文件、访问网络、发送短
信等

• 常见的系统原生权限包括：发送短信/彩信、拨打电话、修改SD卡
上的内容、读取联系人、获得精确的基于GPS的地理位置、振动控
制、访问网络等
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应用程序申请所需权限

• 开发者在AndroidManifest.xml中申请所需权限

<manifest xmlns:android="http://schemas.android.com/apk/res/android" 
package="com.example.permissiondemo"> 

<!--请求网络权限 --> 
<uses-permission android:name=“android.permission.INTERNET” /> 
<application android:allowBackup="true" android:icon="@mipmap/ic_launcher"    

android:label="@string/app_name" android:supportsRtl="true“
android:theme="@style/AppTheme"> 

...... 
</application> 

</manifest>
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为组件设置权限
• 通过为组件设置权限，可以限制没有相应权限的其他应用程序访问、
启动该组件（当前应用没有申请该权限，也可以访问其本身内部被
保护的组件）
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权限批准

• 如果应用程序包含Normal权限申请，系统自动
地赋予应用程序相应的权限

• 如果应用包含Dangerous权限申请，需要用户显
式地同意并批准相应权限
• 安装时权限请求

• 运行时权限请求
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安装时权限请求
• Android 5.1及更低的版本中，应用程序申
请的权限如果包含Dangerous权限，需要
在安装时用户同意授权

• 权限的层次划分请参阅相关资料

• 常用的权限通常是Dangerous权限

• 用户不同意，则无法安装应用程序

• 应用程序的更新版本如果要求额外的权限，
则更新时用户被询问是否同意新的权限请
求
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运行时权限请求
• 从Android 6.0开始，Android修改了危险权限的请求授权模型：应用必须在
使用的时候进行申请，用户可以自主选择是否授权。

• 如果拒绝授权，应用也不会崩溃（视代码实现而定），只是用户无法使用
相应功能
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运行时权限请求-示例
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• 在执行需要特定权限的操作之前，检测当前应用是否拥有相关权限；如果
没有，则请求该权限（下方小图）

• 请求该权限后的回调函数如下，在其中判断，如果请求获批则可直接执行
目标操作



Android Studio用法简介
• Android Studio是Google官方定制的Android应用开发、调试IDE

• 可从官网直接下来（建议下载带SDK的版本）

• 以下是较旧的版本下载链接

• Windows 64-bit：https://dl.google.com/dl/android/studio/install/3.5.2.0/android-
studio-ide-191.5977832-windows.exe

• Mac 64-bit ： https://dl.google.com/dl/android/studio/install/3.5.2.0/android-
studio-ide-191.5977832-mac.dmg

• Linux 64-bit： https://dl.google.com/dl/android/studio/ide-zips/3.5.2.0/android-
studio-ide-191.5977832-linux.tar.gz
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Android应用开发示例
• （现场演示通过Android Studio创建一个简单应用程序）

• 新建

• 添加GUI组件

• 编写代码

• 运行
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adb使用演示
• （现场演示adb命令的部分功能）

• shell

• root

• pull

• uninstall

• install
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ApkTool

• 常用的APK反编译工具，可以将编译后的XML文件（二进制）还原
为人可读的形式（几乎与开发时的状态一致），将编译后的DEX字
节码反编译为一种smali格式的代码

• 对无法处理的.so文件等保持原样

• 攻击者修改XML或smali代码之后，ApkTool能够将所有文件重编译
为APK包

• 官网：
• https://ibotpeaches.github.io/Apktool

• JAR下载地址：
• https://bitbucket.org/iBotPeaches/apktool/downloads/

• Wrapper Script下载地址：
• https://raw.githubusercontent.com/iBotPeaches/Apktool/master/scripts/windows/apktool.bat

• https://raw.githubusercontent.com/iBotPeaches/Apktool/master/scripts/linux/apktool

• https://raw.githubusercontent.com/iBotPeaches/Apktool/master/scripts/osx/apktool

• Wrapper scripts are not needed, but helpful so you don’t have to type java -jar apktool.jar
over and over.
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ApkTool反编译
• 执行命令：apktool d app-debug.apk

• apktool的命令行选项请自行查阅相关资料
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• 当前目录下生成app-debug目录（与APK文件名一致），其中包含反编
译后的smali代码、xml文件（AndroidManifest、layout等），以及来
自于原 APK 包中未做修改的文件 （原始的二进制格式的
AndroidManifest以及META-INF目录）

• 下方左图是APK包结构；右图是反编译后的目录结构，其中smali与
smali_classes2分别对应原APK中的classes.dex与classes2.dex
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练习
• 学习Android应用开发，尝试开发一个简单的、有用的小应用，如闹
钟、便签等

• 学习多种Android组件的开发、理解各种组件的运行机制

• 理解Android应用各组成部分的用途，尤其是AndroidManifest.xml的作用

• 学习本次课程中未曾涉及的部分，如：通过WebView的方式，在用户界面中展
示渲染网页内容并与主程序交互

• 注意：对于Android安全分析而言，布局文件（layout XML）如何构建、用户界

面是什么样，通常不重要，我们面对的应该是较为成熟的、具有良好用户界面
的应用

• Android 开发者网站： https://developer.android.google.cn/reference/packages

• Java API 文档 IO 部分（标准 API 与 Android 所采用完全一样）：

• https://docs.oracle.com/javase/8/docs/api/java/io/package-summary.html
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