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相同权限



其他角色

权限提升





实现控制访问有些程序的管理员的管理页面只有管理员才显示，普通用户看不到，

利用 URL 实现访问控制，但 URL 泄露或被恶意攻击者猜到后，这会导致越权攻

击。



这种通过修改一下参数就可以产生越权，例如查看用户信息页面 URL 后

加上自己的 id 便可查看，当修改为他人的 ID 号时会返回他人的信息，

便产生了越权 。



多阶段功能是一个功能有多个阶段的实现。例如修改密码，可能第一步是

验证用户身份信息，号码验证码类的。当验证成功后，跳到第二步，输入

新密码，很多程序会在这一步不再验证用户身份，导致恶意攻击者抓包直

接修改参数值，导致可修改任意用户密码。



绕过前面验证密码的步骤



很多网站的下载功能，一些被下载的静态文件，例如 pdf、word、xls

等，可能只有付费用户或会员可下载，但当这些文件的 URL 地址泄露后，

导致任何人可下载或读取，如果知道 URL 命名规则，则会便利服务器的

收费文档进行批量下载。



执行关键操作前必须验证用户身份

永远不要相信来自用户的输入


