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1. SQL注入概念

2. SQL注入攻击

3. SQL注入防御

4. NoSQL



权限控制失效

加密机制失效

注入式攻击

不安全设计

安全设定缺陷



用户输入
实际执行



攻击者未经授权可以访问数据库中的数据，盗取用户的隐私以及个人信

息，造成用户的信息泄露。

可以对数据库的数据进行增加或删除操作，发布一些违法信息等。

可以对账号进行赋权操作，例如将自己的账号赋予管理员权限或将管理

员的管理员权限取消。





参数用户可控：前端传给后端的参数用户可控。

参数带入数据库查询：传入的参数拼接到SQL语句中，且带入数据库中

查询。





发现漏洞

信息收集

实施攻击



通常PHP脚本中SQL语句原貌大致如下：

可以用1=1，1=2测试法测试SQL注入是否存在

http://localhost/level2.php?username=admin&passwo
rd=admin123
SQL语句:

http://localhost/level2.php?username=admin&password=admin12
3' and 1=1 -- a
SQL语句:

http://localhost/level2.php?username=admin&password=ad
min123' and 1=2 -- a
SQL语句:

运行正常

运行正常

运行异常

如果以上三步全面满足，level2.php中一定存在SQL注入漏洞

http://localhost/level2.php?username=admin&password=admin123
http://localhost/level2.php?username=admin&password=admin123%27%20and%201=1%20--%20a
http://localhost/level2.php?username=admin&password=admin123%27%20and%201=2%20--%20a


MS SQL Server有user、db_name()等系统变量，利用这些系统值可以判
断目标服务器是否是SQL Server ，如：

• http://localhost/level2.php?username=admin&passw
ord=admin123' and user()>0 -- a

• http://localhost/level2.php?username=admin&passw
ord=admin123' and db_name()>0 -- a

可用以下攻击向量判断MySQL的版本号是否是5：

• http://localhost/level2.php?username=admin&passw
ord=admin123' and substring(@@version,1,1)=5 -- a

可以预先归纳整理出不同数据库服务器的指纹特征，
攻击前嗅探相应的特征以识别目标数据库服务器。



获取数据

执行恶意行为

1. 确定注入点

2. 爆库（获取数据库名）

3. 爆表（依据数据库名获取表名）

4. 爆字段（依据数据库和表名获取列名）

5. 爆数据（依据表和列名获取数据）

1. 确定注入点

2. 插入执行恶意行为的代码



information_schema.tables

table_schema

information_schema.columns

table_schema table_name



普通注入

联合注入

堆叠注入

报错注入

盲注

宽字节注入

select语句注入

Order by注入

Limit注入

insert/delete/update注入





username=admin001&password=123' 
union select 1,2,3,4,database() -- a







让正常查询语句出错（否则你看到的仍然是

正常的信息，而不是注入的信息）

数据库名：kasilab



mysql_multi_query()

test123'; drop table users; -- a







Xpath语法错误

主键重复错误



















Concat: 连接函数

Floor：去掉小数位

Rand：生成随机数

group by

GROUP BY column_name



group by的工作流程







分别在取数据时两次执行

了数据中的子语句

判断时用的键值和插入时的键值可能

不同



[0,1,1,0,1]

x COUNT(*)



操作 结果

取出第一条数据 得到 x, COUNT(*) = 0, 1

判断临时表是否存在对应键 没有

向临时表插入键值 插入 x, COUNT(*) = 1, 1

x COUNT(*)

1 1

读取第一行数据后，临时表的结果为

[0,1,1,0,1]

[0,1,1,0,1]



操作 结果

取出第二条数据 得到 x, COUNT(*) = 1, 1

判断临时表是否存在对应键 存在

向临时表更新键值 x=1, COUNT(*)+1

[0,1,1,0,1]

x COUNT(*)

1 2

读取第二行数据后，临时表的结果为



操作 结果

取出第三条数据 得到 x, COUNT(*) = 0, 1

判断临时表是否存在对应键 没有

向临时表插入键值 插入 x, COUNT(*) = 1, 1 => 主键冲突报错

[0,1,1,0,1]

[0,1,1,0,1]

因为插入时重新生成了另一个 x 值，而此时的 x 为
已存在的键，插入造成了主键冲突，产生了报错





布尔类型的盲注

基于时间的盲注























时间盲注为下下策

























IF(exp, 1, (select id from 

information_schema.tables))







过滤输入

参数化查询

最小权限原则

使用安全的框架和库





确保用户输入被视为参数



这使得整个SQL

语句的语法树被确定下来

使用预编译，
语法树不变

不预编译，语法树
随用户输入改变



1' or 1=1--+a













username like 

'teacher%'）



不是关系型数据库

键值数据库：数据以键值对的方式存储，超快速，高度可分区。

文档数据库：类文件系统结构的数据库，使得数据更好地与目录、用户
配置文件和内容管理系统等使用案例配合使用。

图形数据库：使用节点来存储数据实体，使用边来存储实体之间的关系。

…

【独家】非关系型数据库（NoSQL）腾讯云

(tencent.com)

https://cloud.tencent.com/developer/article/1030365


文件存储









不使用通用查询语言



MongoDB使用BSON格式查询



对应SQL语句



对应SQL语句







在MongoDB中，where语句是可以执行javascript代码的





MariaDB EXTRACTVALUE() 函数的基础用法与实例 (sjkjc.com)

MariaDB UPDATEXML() 函数的基础用法与实例 (sjkjc.com)

https://www.sjkjc.com/posts/how-extractvalue-works-in-mariadb/#google_vignette
https://www.sjkjc.com/posts/how-updatexml-works-in-mariadb/#google_vignette

