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为什么需要验证码？





1. Web前端调试技术

2. Web前端业务逻辑旁路

3. 浏览器扩展



代码可得

源码形式

浏览器开发者工具

本质：在JavaScript引擎层面提供了调试接口



Elements元素面板：
检查和调整页面
元素，调试DOM，
调试CSS

Console控制台面板：
调试JavaScript、查
看日志，交互式代
码调试

Sources源代码面板：
调试页面源代码，设
置断点，观测变量，
单步调试

Network:网络面板：
查看网络请求，了
解页面资源分布，
网页性能监测



① DOM结构

② CSS样式

③页面布局

④事件监听器列表

①
② ③ ④



① Console输出

②命令输入

①
②



①

②
③
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⑤

①源代码

②调试操作

③变量监控

④函数调用栈

⑤行级断点列表

⑥ DOM断点列表

⑦事件监听器断点列表

⑥

⑦



①

②

③

①搜索网络包关键字

②网络资源请求概览

③网络资源请求明细



运行状态

控制程序的执行

观测和修改程序逻辑

设置断点

单步执行

查看/修改关键变量值

劫持关键函数变量



代码行断点：当程序执行到指定代码行时中断

事件断点：当指定事件发生时中断

DOM断点：当指定文档元素内容发生变化时中断

使用何种类型的断点

对哪个对象设置断点



1. function check_verification() {
2. code1 = get_user_input_code();
3. code2 = get_sys_gen_code();
4. return compare_code(code1, code2);
5. }

6. function raise_error() {
7. text = createText("验证码不正确");

8. form = getElementById(“form“);
9. form.appendChild(text);
10. }

11. function login() {
12. result = check_verification();
13. if (result == 1) raise_error();
14. else do_login();
15. }

16. button=getElementById("submit");
17. button.onclick = login;
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Step Over: 执行被调函数并返回

Step Into: 进入被调函数

Step Out: 跳出当前函数

使用何种单步执行

单步执行何时停止

1. function check_verification() {
2. code1 = get_user_input_code();
3. code2 = get_sys_gen_code();
4. return compare_code(code1, code2);
5. }

6. function raise_error() {
7. text = createText("验证码不正确");

8. form = getElementById(“form“);
9. form.appendChild(text);
10. }

11. function login() {
12. result = check_verification();
13. if (result == 1) raise_error();
14. else do_login();
15. }

16. button=getElementById("submit");
17. button.onclick = login;



查看变量运行时的值

修改变量运行时的值

哪个变量是关键变量

变量值的含义

result是一个关键变量

值为1代表验证码失败

1. function check_verification() {
2. code1 = get_user_input_code();
3. code2 = get_sys_gen_code();
4. return compare_code(code1, code2);
5. }

6. function raise_error() {
7. text = createText("验证码不正确");

8. form = getElementById(“form“);
9. form.appendChild(text);
10. }

11. function login() {
12. result = check_verification();
13. if (result == 1) raise_error();
14. else do_login();
15. }

16. button=getElementById("submit");
17. button.onclick = login;



找到关键函数变量

修改关键函数变量

哪个变量是关键函数变量

修改关键函数变量的指向

button.onclick是一个关键函数变量

让其指向do_login函数

1. function check_verification() {
2. code1 = get_user_input_code();
3. code2 = get_sys_gen_code();
4. return compare_code(code1, code2);
5. }

6. function raise_error() {
7. text = createText("验证码不正确");

8. form = getElementById(“form“);
9. form.appendChild(text);
10. }

11. function login() {
12. result = check_verification();
13. if (result == 1) raise_error();
14. else do_login();
15. }

16. button=getElementById("submit");
17. button.onclick = login;







让生成验证码函数返回固定值

让验证验证码函数返回固定值

在检验关键变量的时候修改关键变量的值















让验证验证码函数返回固定值

在检验关键变量的时候修改关键变量的值













没有else













这个captchaId存储在dom中，可以通过js获取





https://blog.csdn.net/weixin_41943811/article/details/111

933295

https://blog.csdn.net/weixin_41943811/article/details/111933295




https://v.qq.com/

https://v.qq.com/




https://wenku.baidu.com/view/4158f76aaf1ffc4ffe47ac67.

html

https://wenku.baidu.com/view/4158f76aaf1ffc4ffe47ac67.html


绕口令11篇 - 百度文库 (baidu.com)

https://wenku.baidu.com/view/f8f75ec1d35abe23482fb4daa58da0116c171fc1.html?fr=income4-doc-search&_wkts_=1713419780968&wkQuery=%E7%BB%95%E5%8F%A3%E4%BB%A411%E7%AF%87


https://wenku.baidu.com/view/0fbea0bef66527d3240c84

4769eae009591ba24f.html

https://wenku.baidu.com/view/0fbea0bef66527d3240c844769eae009591ba24f.html




配置：Manifest, DeclarativeNetRequest

服务：Service workers, Side Panel

脚本：Content scripts, Toolbar action



必须放到根目录

扩展的其他资源或代码







拓展管理页面

toolbar





Popup.html



什么是service worker，如何定
义，将在后面讲解









Content_script.js

Content_script.js中代码执行

原页面中的代码执行



这里的路径一定要用相
对于拓展根目录的路径！

Inject.js

可以看到原本的onclick函
数被我们修改



manifest.json



所有service worker中的任务都以事件处理函数的方式定

义

独立线程：运行在浏览器后台，不受网页刷新影响。

事件驱动：仅在需要时被唤醒，降低资源消耗。

无法直接访问 DOM：需要通过 postMessage 与 content script 进行通

信。



Manifest.json

Service-worker.js

当访问含有ruc的url时，在
控制台输出信息





设置信息和图片资源
设置popup, background和content script

设置权限



content-script.js

inject.js







manifest.json
content.js

可以下载靶机上的1.tar.gz查看源码









匹配任何子域在example.com下，并且URL中包含
/ad-的.png格式图片，从而实现对广告图片的精准
屏蔽。





与凤行第01集_电视剧_高清完整版视频在线观看_腾讯视频

(qq.com)

https://v.qq.com/x/cover/mzc00200i3s1yd7/d0048nosrlr.html


此时在腾讯视频页面打开adblock，就可以阻止广告的加载



manifest.json

content.js



https://chrome.google.com/webstore/detail/tampermonkey/dhdgffkkebhmkfjoje

jmpbldmpobfkfo

https://addons.mozilla.org/zh-CN/firefox/addon/tampermonkey

78

https://chrome.google.com/webstore/detail/tampermonkey/dhdgffkkebhmkfjojejmpbldmpobfkfo
https://addons.mozilla.org/zh-CN/firefox/addon/tampermonkey










1. 匹配url
2. 获取广告元素
3. 设置关键变量





李喆，《Chrome扩展及应用开发》，人民邮电出版社



Web前端调试技术：设置断点、单步执行、查看/修改/劫持关键变量

Web前端业务逻辑旁路：理解前端业务逻辑的基础上，综合运用前端调试技术

浏览器扩展：Web前端业务逻辑旁路的自动化方案

任何在客户端实施的验证逻辑都存在被旁路的可能性

安全增强机制的设计要充分考虑对系统性能和效率的影响


