
授课教师：游伟 副教授

授课时间：周五16:00 – 17:30（教二2406）

课程主页：https://www.youwei.site/course/websecurity

https://www.youwei.site/course/websecurity


1. 隐私嗅探

2. 用户追踪









用户现在是否是登录状态

用户的id是否是123

用户是否具有特殊权限（VIP，管理员）

用户的好友中是否存在某个特定的人





基于页面元素id的攻击

基于error事件的攻击

基于frame数量的攻击

基于浏览器缓存的攻击



https://victim.ruc-ctf.site/user-tracking/index.php

https://victim.ruc-ctf.site/user-tracking/index.php


https://victim.ruc-ctf.site/user-tracking/index.php

https://victim.ruc-ctf.site/user-tracking/index.php


X-Frame-Options: DENY

CSP：frame-ancestors 'self'

Javascript：window.top != window.self

Audio

Font

Iframe

Image

…



https://victim.ruc-ctf.site/user-tracking/index.php

https://hacker.ruc-ctf.site/user-tracking/

服务端的防御措施

https://victim.ruc-ctf.site/user-tracking/index.php
https://hacker.ruc-ctf.site/user-tracking/


GET /api/user/1234 - 200 OK：说明用户id就是1234，onload事件发生

GET /api/user/1235 - 401 Unauthorized：说明用户id不是1235，onerror

事件发生



Manage.php后端代码



恶意页面爆破代码 执行效果



加Token：/api/users/1234?token=be930b8cfb5011eb9a030242ac130003

加验证码

通用防御：所有请求都返回200，成功与否体现在数据中，因为数据不能跨源
读取。

php检查Sec-Fetch-Site标头，该标头由浏览器发出，表示发出请求着和请求
的资源之间源的关系，如果Sec-Fetch-Site为cross-site，则返回403或其他错
误代码，下面是可能的Sec-Fetch-Site

• cross-site

• same-site

• same-origin

• None



https://victim.ruc-ctf.site/user-tracking/index.php

https://hacker.ruc-ctf.site/user-

tracking/error.html
服务端防御代码

https://victim.ruc-ctf.site/user-tracking/index.php
https://hacker.ruc-ctf.site/user-tracking/error.html


https://victim.ruc-ctf.site/user-tracking/index.php

https://hacker.ruc-ctf.site/user-

tracking/error.html

服务端防御代码

https://victim.ruc-ctf.site/user-tracking/index.php
https://hacker.ruc-ctf.site/user-tracking/error.html






https://victim.ruc-ctf.site/user-tracking/friends.php

https://victim.ruc-ctf.site/user-tracking/friends.php


能通过一个url

实现



https://victim.ruc-ctf.site/user-tracking/friends.php

https://hacker.ruc-ctf.site/user-tracking/frame.html

https://victim.ruc-ctf.site/user-tracking/friends.php
https://hacker.ruc-ctf.site/user-tracking/frame.html








攻击者页面代码



/avatars/admin.svg?token=be930b8cfb5011eb9a030242ac13000

3

目标站点的后端代码



XS Leaks Wiki

XS Leaks Attacks & Prevention

Fetch Metadata and Isolation Policies

Protect your resources from attacks with Fetch Metadata

Preventing framing with policies

CSP 'frame-ancestors' policy

Making your site "cross-origin isolated"

MDN Web Docs about CORP

https://xsleaks.dev/
https://www.appsecmonkey.com/blog/xs-leaks
https://www.appsecmonkey.com/blog/fetch-metadata
https://web.dev/fetch-metadata/
https://pragmaticwebsecurity.com/articles/securitypolicies/preventing-framing-with-policies.html
https://content-security-policy.com/frame-ancestors/
https://web.dev/coop-coep/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Cross-Origin_Resource_Policy_%28CORP%29




利用Web客户端对用户行为进行收集和追踪是重要手段之一。

Web客户端追踪，主要是指用户使用客户端（通常是指浏览器）

访问Web网站时，Web服务器通过一系列手段对用户客户端进行

标记和识别，进而关联和分析用户行为的技术。



实际上，只要通过Web进入互联网的海洋，Web客户端追踪几乎

无时不刻不在发生。当你网购时，即便没有登录，关掉浏览器后

购物车的物品也不会消失；当你访问其他新闻、娱乐网站时，弹

出的广告往往都是近期浏览购物网站的类似商品；稍有意识的用

户可能会不定时清空浏览器缓存、使用“无痕浏览”、“隐私保

护模式”等，然而仍然不能阻止类似广告的洗脑。



现实世界可通过体貌特征、身份证件、生物特征（如指纹信息）

等手段对用户进行唯一性识别，Web世界主要通过Cookie追踪技

术、浏览器指纹、WebRTC等技术进行识别。



B 站 搜 索
“无骨鸡爪”

拼多多立刻
看到广告



第三方cookie

第一方cookie





用户直接访问站点B的url

用户在站点A的超链接中跳转到站点B

用户访问站点A时，其javascript代码访问站点B的资源

https://victim.ruc-ctf.site/user-

tracking/dashboard.php

https://victim.ruc-ctf.site/user-tracking/dashboard.php


https://hacker.ruc-ctf.site/user-

tracking/href.html

https://hacker.ruc-ctf.site/user-tracking/href.html


https://hacker.ruc-ctf.site/user-

tracking/fetch.html

https://hacker.ruc-ctf.site/user-tracking/fetch.html






credentials: 'include'



https://hacker.ruc-ctf.site/user-tracking/withcookie.html

https://hacker.ruc-ctf.site/user-tracking/withcookie.html


新浪网的cookie

新浪网中有百度的广告





Cookie Policy - Stack Overflow

https://stackoverflow.com/legal/cookie-policy












用户代理字符串（User-Agent String）：包含浏览器类型、版本、操作系统

和版本等信息。

浏览器插件详情：安装的浏览器插件列表和版本信息。

字体列表：用户设备上安装的字体列表。

屏幕分辨率和颜色深度：用户设备屏幕的分辨率和颜色处理能力。

语言设置：用户设置的首选语言。

时区和时间信息：用户设备的本地时间和时区设置。

HTML5 API 使用：例如 Canvas API 和 WebGL，这些 API 可能会暴露更多

设备信息。

硬件信息：比如 CPU 类别、GPU 型号等。

网络信息：如 IP 地址、是否使用代理、网络延迟等。

交互特征：用户的鼠标移动和点击模式等行为数据。



Technical Demo - Fingerprint Pro

https://fingerprint.com/demo/


httpbin.org/headers

navigator.userAgent

https://httpbin.org/headers


What

browser? My browser? Is my

browser out of date?

(whatismybrowser.com)

https://www.whatismybrowser.com/


每个浏览器的用户代理字符串

浏览器发送的HTTP ACCEPT标头

屏幕分辨率和色彩深度

系统设置为时区

浏览器中安装的浏览器扩展/插件，例如Quicktime，Flash，Java或Acrobat，以及
这些插件的版本

计算机上安装的字体，由Flash或Java报告。

浏览器是否执行JavaScript脚本

浏览器是否能种下各种cookie和“超级cookie（super cookies）”

通过Canvas指纹生成的图像的哈希

WebGL指纹生成的图像的哈希

是否浏览器设置为“Do Not Track”

系统平台（例如Win32，Linux x86）

系统语言（例如，cn,en-US）

浏览器是否支持触摸屏





Cover Your Tracks | About (eff.org)

A Primer on Information Theory and Privacy | Electronic 

Frontier Foundation (eff.org)

https://coveryourtracks.eff.org/about
https://www.eff.org/deeplinks/2010/01/primer-information-theory-and-privacy


Canvas指纹

Audio contex指纹

webRTC



Canvas Fingerprinting – BrowserLeaks

https://browserleaks.com/canvas


AudioContext Fingerprint Test Page (openwpm.com)

https://audiofingerprint.openwpm.com/




泄露的隐私非常片面，只能说泄露了用户部分浏览网页时的行为。

价值不够，用户行为并未将实际的账户或者具体的人对应起来，产生的

价值有限。

有益利用，利用浏览器指纹可以隔离部分黑产用户，防止刷票或者部分

恶意行为。













http://yinzhicao.org/TrackingFree/crossbrowsertracking_NDSS17.

pdf

2.5代指纹追踪技术—跨浏览器指纹识别 (seebug.org)

HTML Standard (whatwg.org)

Cover Your Tracks (eff.org)

http://yinzhicao.org/TrackingFree/crossbrowsertracking_NDSS17.pdf
https://paper.seebug.org/350/
https://html.spec.whatwg.org/multipage/workers.html#navigator.hardwareconcurrency
https://html.spec.whatwg.org/multipage/workers.html#navigator.hardwareconcurrency
https://coveryourtracks.eff.org/



