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1. 整体概述

2. CSRF漏洞

3. JSON Hijacking漏洞

4. CORS漏洞

5. Clickjacking









CSRF是一个链接导致的恶意行为！



CORS是跨源资源的可访问者设置不正确！



JSON Hijacking是将敏感信息公开！



1. 整体概述

2. CSRF漏洞

3. JSON Hijacking漏洞

4. CORS漏洞

5. Clickjacking



CSRF一般用于利用用户身份完成某个操作，而非获取数据。













免费

短链接生成器 | 即时创建短网址

https://monojson.com/zh/generators/short-link-generator






将ip:port改为你的靶机





攻击者可以预先构造请求

请求能被一步完成，使得受害者没有反应时间

网站没有验证请求是谁让受害者发出的

添加随机Token，使得攻击者无法预先构造请求

多次验证，使得请求不能一步完成

校验用户Referer，验证请求的发出者

防御部分的实验请使用get方式传输





验证不通过













由于靶机限制，我们没
有 检 查 端 口 ， 这 里
localhost修改为靶机ip



http://ip:port/csrf-demo/delete?id=1

Referer校验不通过





大家好12341231的好友 - 玩家社区_三国杀官方

社区 - Powered by Discuz! (sanguosha.com)

https://club.sanguosha.com/home.php?mod=space&do=friend


用户竞价排行 - - 玩家社区_三国杀官方社区 - Powered by 

Discuz! (sanguosha.com)

https://club.sanguosha.com/misc.php?mod=ranklist&type=member




玩家社区_三国杀官方社区 – Powered by 

Discuz! (sanguosha.com)

https://club.sanguosha.com/misc.php?mod=ranklist






JSON 劫持又为“ JSON Hijacking ”，最开始提出这个概念大概是

在 2008 年国外有安全研究人员提到这个 JSONP 带来的风险。其实

这个问题属于 CSRF攻击范畴。当某网站通过 JSONP 的方式来跨域

（一般为子域）传递用户认证后的敏感信息时，攻击者可以构造

恶意的 JSONP 调用页面，诱导被攻击者访问来达到截取用户敏感

信息的目的。





Jsonp(JSON with Padding) 是 json 的一种"使用模式"，可以让

网页从别的域名（网站）那获取资料，即跨域读取数据。

为什么我们从不同的域（网站）访问数据需要一个特殊的技术

( JSONP )呢？这是因为同源策略。同源策略禁止了跨源的数据访

问，但是没有禁止跨源js代码的请求，JSONP就是将数据变成了

代码形式传输，从而绕过同源策略的限制。







当网站以JSONP形式传输数据，且其中包含用户敏感信息，攻击者

通过第三方站点以CSRF手段使用户浏览器请求目标站点得到包含敏

感信息的JSON数据，进而劫持到敏感信息。

Json劫持攻击过程有点类似于csrf，只不过csrf的目的是以用户身份

完成操作，但是json-hijack的目的是获取敏感数据。

原理：一些web应用会把一些敏感数据以jsonp的形式返回到前端，

如果仅仅通过cookie来判断请求是否合法，那么就可以利用类似csrf

的手段，向目标服务器发送请求，以获得敏感数据。











目的是获取敏感数据





http://www.youwei.site/hacker/cors.html

http://www.youwei.site/hacker/cors.html










CSRF攻击流程





不知情





视觉欺骗：攻击者使用一个透明的 iframe 覆盖在目标网页上，

由于 iframe 是透明的，用户看不到顶层的实际内容，从而在执行

操作时，以为是点击了底层的内容，但实际上是点击了顶层 iframe

中的内容。



视觉伪装：为了进一步迷惑用户，攻击者通常会在其创建的网

页上放置一些吸引用户的元素，如游戏、视频播放器等，当用户

点击这些看似无害的区域时，实际上触发的是隐藏在其下的目标

网站中的敏感操作。



用户交互：当用户尝试点击覆盖层上的按钮或链接时，实际上他们点

击的是下面的 iframe 中目标网站上的按钮或链接。然后会执行相应的恶

意操作，如提交表单、跳转链接等，从而达到攻击者的目的。

点击劫持攻击与 CSRF 攻击有异曲同工之妙，都是在用户不知情的情

况下诱使用户完成一些动作。但是在 CSRF 攻击的过程中，如果出现用

户交互的页面，则攻击可能会无法顺利完成。与之相反的是，点击劫持

没有这个顾虑，它利用的就是与用户产生交互的页面。





https://victim.ruc-ctf.site/click-jacking/dashboard.php

https://hacker.ruc-ctf.site/click-jacking/

https://victim.ruc-ctf.site/click-jacking/dashboard.php
https://hacker.ruc-ctf.site/click-jacking/


   

   





https://victim.ruc-ctf.site/click-jacking/xss.php

XSS插入的恶意内容

https://victim.ruc-ctf.site/click-jacking/xss.php


隐藏在图片下的真实情况
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https://victim.ruc-ctf.site/click-jacking/dashboard.php

https://hacker.ruc-ctf.site/click-jacking/

服务端代码

https://victim.ruc-ctf.site/click-jacking/dashboard.php
https://hacker.ruc-ctf.site/click-jacking/


https://victim.ruc-ctf.site/click-jacking/index.php

https://hacker.ruc-ctf.site/click-jacking/

服务端防御代码

https://victim.ruc-ctf.site/click-jacking/index.php
https://hacker.ruc-ctf.site/click-jacking/


https://victim.ruc-ctf.site/click-jacking/index.php

服务端防御代码

https://victim.ruc-ctf.site/click-jacking/index.php




Strict 完全禁止第三方 Cookie，跨站点时，任何情况下都不会发送 Cookie。

Lax 允许部分第三方请求携带 Cookie。

None 无论是否跨站都会发送 Cookie。





登录 - 中国人民大学 (ruc.edu.cn)

https://hacker.ruc-ctf.site/click-jacking/iframe-vruc.html

https://v.ruc.edu.cn/account/login?redirect_uri=https%3A%2F%2Fv.ruc.edu.cn%2Foauth2%2Fauthorize%3Fclient_id%3Daccounts.tiup.cn%26redirect_uri%3Dhttps%253A%252F%252Fv.ruc.edu.cn%252Fsso%252Fcallback%253Fschool_code%255Cu003Druc%255Cu0026theme%255Cu003Dschools%26response_type%3Dcode%26school_code%3Druc%26scope%3Dall%26state%3D4ZYqj_aSkKSjgJ_a%26theme%3Dschools&school_code=ruc
https://hacker.ruc-ctf.site/click-jacking/iframe-vruc.html



