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1. PHP

2. 与Web页面交互

3. SQL

4. 数据库操作

5. 前后端通信



学习更多：https://www.w3school.com.cn/php/index.asp

<html>
<head>

<title>第一个PHP代码</title>
</head>

<body>

<span>Hello </span>
<?php

$user = $_GET["user"];
echo $user;

?>
</body>

</html>

https://www.w3school.com.cn/php/index.asp


<?php
echo "this is xml style";

?>

<?
echo "this is xml style";

?>

<script language="php">
echo "this is xml style";

</script>

<%
echo "this is xml style";

%>



使用define()函数声明常量

使用constant()函数或常量名获取常量的值

使用defined()函数判断常量是否已经被定义

常 量 名 功 能

__FILE__ 默认常量，PHP程序文件名

__LINE__ 默认常量，PHP程序行数

PHP_VERSION 内建常量，PHP程序的版本，如“3.0.8_dev”

PHP_OS 内建常量，执行PHP解析器的操作系统名称，如“Windows”

TRUE 这个常量是一个真值（True）

FALSE 这个常量是一个假值（False）

NULL 一个null值

E_ERROR 这个常量指到最近的错误处

E_WARNING 这个常量指到最近的警告处

E_PARSE 这个常量指解析语法有潜在问题处

E_NOTICE 这个常量为发生不寻常，但不一定是错误处

<?php
echo "本文件路径和文件名为：".__FILE__."<br/>";
echo "当前行数为：".__LINE__."<br/>";
echo "当前的操作系统为：".PHP_OS."<br/>";
echo "当前的PHP版本为：".PHP_VERSION."<br/>";

?>

<?php
define("DEFAULT_PATH", "/var/www/");
define("NORMAL_USER", "0");
echo DEFAULT_PATH."<br/>";
echo constant("NORMAL_USER")."<br/>";
echo defined("DEFAULT_PATH")."<br/>";
echo defined("HELLO_WORLD")."<br/>";

?>



传值赋值：等号两边的变量值互不影响，任何一个变量值的改变都不会

影响另一个变量

引用赋值：等号两边的变量指向内存中同一存储空间，任何一个变量值

的改变都会引起另一个变量的变化

<?php
echo "使用传值方式赋值";
$a = "hello";
$b = $a; //将变量$a的值赋值给变量$b
echo "变量a的值为".$a."<br/>";
echo "变量b的值为".$b."<br/>";
$a = "hello world"; //改变变量$a的值
echo "变量a的值为".$a."<br/>";
echo "变量b的值为".$b."<br/>";

?>

<?php
echo "使用传值方式赋值";
$a = "world";
$b = &$a; //将变量$a的引用赋值给变量$b
echo "变量a的值为".$a."<br/>";
echo "变量b的值为".$b."<br/>";
$a = "hello world"; //改变变量$a的值
echo "变量a的值为".$a."<br/>";
echo "变量b的值为".$b."<br/>";

?>



使用isset()函数判断给定变量是否存在

使用unset()函数销毁给定变量

指使用一个变量的值作为另一个变量的名称，又称为变量的变量

可变变量通过在一个变量名称前使用两个美元符号（$$）符号实现
<?php
$a = "hello"; // 声明变量 $a
$$a = "world"; // 声明变量 $hello
echo $a."<br/>";
echo $hello."<br/>";
echo $$a."<br/>";

?>

<?php
$a = 123;
if (isset($a)) echo "\$a exists<br/>";

$a = null;
if (!isset($a)) echo "\$a not exist<br/>";
echo "value of \$a: $a<br/>";

unset($a);
if (!isset($a)) echo "\$a not exist<br/>";
echo "value of \$a: $a<br/>";

?>



类 型 说 明 检测函数

boolean（布尔型） 这是最简单的类型。只有两个值，真值（true）和假值（false） is_bool

string（字符串型） 字符串就是连续的字符序列，可以是计算机能表示的一切字符的集合 is_string

integer（整型） 整型数据类型只能包含整数。可以是正整数或负整数 is_integer/is_int

float/double（浮点型） 浮点数据类型wygd用来存储数字，和整型不同的是它有小数位 is_float/is_double

类 型 说 明 检测函数

array（数组） 将多个相互关联的数据组织在一起形成一个整体，作为一个单元使用 is_array

object（对象） is_object

类 型 说 明 检测函数

resource（资源）
资源是一种特殊的数据类型，保存着对外部资源的引用，如打开的
文件、数据库连接等

--

null（空值） 空值表示没有为变量设置任何值 is_null

is_numeric



弱类型

隐式类型转换：对不同类型值使⽤运算符时，值可在类型之间⾃动转换

显式类型转换：开发人员在编写代码时，强制指定对值的类型进⾏转换



学习更多：
https://www.php.net/manual/en/language.types.type-juggling.php

https://www.php.net/manual/en/language.types.type-juggling.php


使用单引号定义字符串：单引号串中的内容被认为是普通字符直接输出

使用双引号定义字符串：双引号串中的内容可以被解释而且替换

使用定界符定义字符串：原样输出定界符中的内容，变量用其值来替换

<?php
$ruc = "中国人民大学";
$str1 = "I Like \"$ruc\"<br/>";

$str2 = 'I Like \"$ruc\"<br/>';

$html = <<<str

<font color="#AE0B2A"> $ruc 是中国共产党创办的第一所新型正规大学，<br/>
是一所以人文社会科学为主的综合性研究型全国重点大学，<br/>
直属于教育部，由教育部与北京市共建。</font>

str;

echo $str1;
echo $str2;

echo $html;
?>



学习更多：
https://www.w3schools.com/php/php_ref_string.asp

<?php
$str = "Hello world. It's a beautiful day.";
$arr = explode(" ", $str);
print_r($arr);

?>

<?php
$arr = array('Hello','World!','Beautiful','Day!');
$str = implode(" ", $arr);
echo $str;

?>

<?php
$str = "Hello World!";
$substr = substr($str, 6, 5);
echo $substr;

?>

https://www.w3schools.com/php/php_ref_string.asp


索引数组：键名（下标）由数字组成，默认从0开始

关联数组：键名是字符串，或者数字和字符串混合的形式

通过数组标识符“[]”创建数组

使用array()函数创建数组

<?php
$arr1 = array("中国人民大学", "北京大学", "清华大学");
$arr2[1]="中国人民大学"; $arr2[2]="北京大学"; $arr2[3]="清华大学";

echo "打印数组键和值如下 :<br/>";
var_dump($arr1); echo "<br/>";

echo "打印单独某一数组元素 :<br/>";
echo "$arr2[0]:".$arr2[0]."<br/>"; // 打印数组$arr2第0个元素
echo "$arr2[1]:".$arr2[1]."<br/>"; // 打印数组$arr2第1个元素
echo "$arr2[2]:".$arr2[2]."<br/>"; // 打印数组$arr2第2个元素
echo "$arr2[3]:".$arr2[3]."<br/>"; // 打印数组$arr2第3个元素

?>

<?php
$arr3 = array("ruc"=>"中国人民大学","pku"=>"北京大学","thu"=>"清华大学");
$arr4 = ["ruc"=>"中国人民大学", "pku"=>"北京大学", "thu"=>"清华大学"];

echo "打印数组键和值如下 :<br/>";
var_dump($arr3); echo "<br/>";

echo "打印单独某一数组元素 :<br/>";
echo '$arr4["ruc"]:'.$arr4["ruc"]."<br/>"; // 打印键值为“ruc”的元素
echo '$arr4["pku"]:'.$arr4["pku"]."<br/>"; // 打印键值为“pku”的元素
echo '$arr4["thu"]:'.$arr4["thu"]."<br/>"; // 打印键值为“thu”的元素

?>



使用list()函数遍历数组

使用foreach循环遍历数组

<?php
$arr = array("中国人民大学", "北京大学", "清华大学");
list($ruc, $pku, $thu) = $arr; // 将数组$arr中三个元素分别赋值给$ruc, $pku, $thu
echo "ruc: ".$ruc."<br/>";
echo "pku: ".$pku."<br/>";
echo "thu: ".$thu."<br/>";

?>

<?php
$arr1 = array("中国人民大学", "北京大学", "清华大学");
$arr3 = array("ruc"=>"中国人民大学","pku"=>"北京大学","thu"=>"清华大学");

foreach($arr1 as $value) { // 遍历索引数组
echo $value."<br/>";

}

foreach($arr3 as $key=>$value) { // 遍历关联数组
echo $key.":".$value."<br/>";

}
?>



对于n维数组，需要n个索引来选取元素

可以用n重循环遍历n维数组的每一个元素

<?php
$sites = array
(
"ruc" => array("中国人民大学", "https://www.ruc.edu.cn"),

"pku" => array("北京大学", "https://www.pku.edu.cn"),
"thu" => array("清华大学", "https://www.tsinghua.edu.cn")

);

print("<pre>");
print_r($sites);
print("</pre>");

echo $sites["ruc"][0].": ".$sites["ruc"][1]."<br/>";

foreach($sites as $key=>$values) {
echo $key.": ";
foreach($values as $value) {

echo $value."&nbsp";
}
echo "<br/>";

}
?>



学习更多：
https://www.w3schools.com/php/php_ref_array.asp

<?php
$sites = array
(

"ruc" => array("中国人民大学", "https://www.ruc.edu.cn"),
"pku" => array("北京大学", "https://www.pku.edu.cn"),
"thu" => array("清华大学", "https://www.tsinghua.edu.cn")

);

echo "一维数组\$sites[\"ruc\"]元素个数：".count($sites["ruc"])."<br/>";
echo "二维数组\$sites中的一维数组个数：".count($sites)."<br/>";
echo "二维数组\$sites递归所有元素个数：".count($sites, 1)."<br/>";

?>

<?php
$postcodes = array
(

"ruc"=>"100872", 
"pku"=>100871, 
"thu"=> array("100084")

);

if (!in_array("pku", $postcodes)) echo "pku does not exist <br/>";
if (in_array(100872, $postcodes)) echo "100872 exists (loose) <br/>";
if (!in_array(100872, $postcodes, true))

echo "100872 does not exist (strict) <br/>";
if (in_array([100084], $postcodes)) echo "[100084] exists <br/>";

?>

https://www.w3schools.com/php/php_ref_array.asp


按值传递

按引用传递

默认参数值

变长参数

按值传递

按引用传递

/* 参数按值传递 */

<?php
function example($m) {

$m = $m*5+10;
echo "<p>在函数内：\$m = $m</p>";

}

$m = 1;
example($m) ;

echo "<p>在函数外：\$m = $m</p>" ;
?>

/* 参数按引用传递 */

<?php
function example(&$m) {

$m = $m*5+10;
echo "<p>在函数内：\$m = $m</p>";

}

$m = 1;
example($m) ;

echo "<p>在函数外：\$m = $m</p>" ;
?>

/* 默认参数值 */

<?php
function values($price, $tax=0) {

$price = $price+($price*$tax);
echo "<p>价格：$price</p>";

}

values(100, 0.25);
values(100);

?>

/* 变长参数 */

<?php
function sum(){

$total = 0;
$vars = func_get_args();//参数数组
foreach($vars as $var)

$total += $var;
return $total;

}

echo sum(1, 2)."<br/>";
echo sum(1, 2, 3)."<br/>";

?>

/* 返回值传递方式 */

<?php
function &test() {
static $b = 0;
$b++;
return $b;

}
?>

<?php
$a = test();
echo "$a<br/>";
$a = 5;
$a = test();
echo "$a<br/>";

?>

<?php
$a = &test();
echo "$a<br/>";
$a = 15;
$a = test();
echo "$a<br/>";

?>



局部变量：在函数内部定义的变量，作用域和生命周期是其所在函数

全局变量：定义在所有函数以外的变量，作用域和生命周期是整个PHP文件，

需使用global关键字声明，才可在用户自定义函数内部使用全局变量

静态变量：作用域是其所在函数，生命周期是整个PHP文件
<?php

$str = "函数外部定义的变量";
function fun() {

echo "函数内部输出变量值：".$str."<br/>";
}

fun();
echo "在函数外部输出变量值：".$str."<br/>";

?>

<?php
$str = "函数外部定义的变量";
function fun() {

$str = "...函数内部定义的变量...";
echo "函数内部输出变量值：".$str."<br/>";

}

fun();
echo "在函数外部输出变量值：".$str."<br/>";

?>

<?php
$str = "函数外部定义的变量";
function fun() {

global $str;
echo "函数内部输出变量值：".$str."<br/>";
$str = "...在函数内部改变变量的值 ...";
echo "改变后的变量值：".$str."<br/>";

}

fun();
echo "在函数外部输出变量值：".$str."<br/>";

?>

<?php
function fun1() {

static $num = 0;  //初始化静态变量
$num += 1;
echo $num."&nbsp;&nbsp;";

}
?>

<?php
function fun2() {

$num = 0;  //函数内部局部变量
$num += 1;
echo $num."&nbsp;&nbsp;";

}
?>

<?php
echo "fun1()中num的值：";
for ($i = 0; $i < 9; $i++) fun1();
echo "fun2()中num的值：";
for ($i = 0; $i < 9; $i++) fun2();

?>



include：使用include引用外部文件时，只有代码执行到include语句时，

调用的外部文件才会被引用并读取；当引用的文件发生错误时，系统只

给出个警告错误，而整个php文件会继续执行

require：在php文件被执行之前，php解析器会用被引用的文件的全部

内容替换require语句形成新的php文件，最后按新的php文件执行程序；

如果调用的文件没有找到，require语句会输出错误信息，立即终止执行

include_once/require_once：与include/require相同，但能确保一个被

包含的文件只能被包含一次

<?php
include "nonexist.php";
echo "continue execution";

?>

<?php
require "nonexist.php";
echo "continue execution";

?>





请求数据以地址的形式表现在请求行，对传输数据的大小有限制

从全局数组变量$_GET[]获得通过GET方法传递的数据
<form action="submit.php" method="GET" enctype="multipart/form-data">

姓名：<input type="text" name="name"/> <br/>
密码：<input type="password" name="password"/> <br/>
性别：

<input type="radio" name="sex" value="male" checked/>男性
<input type="radio" name="sex" value="female"/>女性
<br/>

学历：
<select name="education">
<option value="undergraduate"/>本科</option>
<option value="graduate" selected/>研究生</option>

</select>
<br/>

兴趣：
<input type="checkbox" name="hobby" value="sports"/>运动
<input type="checkbox" name="hobby" value="travel"/>旅游
<input type="checkbox" name="hobby" value="music"/>音乐
<br/>

简介：<textarea name="intro" placeholder="不超过100字"></textarea> <br/>
照片：<input type="file" name="photo"/> <br/>

<input type="submit"/>
<input type="reset"/>

</form>

<?php
/* 逐个定义变量 */
$name = $_GET["name"];
$password = $_GET["password"];
$sex = $_GET["sex"];
$education = $_GET["education"];
$hobby = $_GET["hobby"];
$intro = $_GET["intro"];
$photo = $_GET["photo"];

/* 输出变量值 */
echo "name: ".$name."<br/>";
echo "password: ".$password."<br/>";
echo "sex: ".$sex."<br/>";
echo "education: ".$education."<br/>";
echo "hobby: ".$hobby."<br/>";
echo "intro: ".$intro."<br/>";

?>



将请求参数封装在HTTP请求数据中，对传输数据的大小无限制

从全局数组变量$_POST[]获得通过POST方法传递的数据
<form action="submit.php" method="POST" enctype="multipart/form-data">

姓名：<input type="text" name="name"/> <br/>
密码：<input type="password" name="password"/> <br/>
性别：

<input type="radio" name="sex" value="male" checked/>男性
<input type="radio" name="sex" value="female"/>女性
<br/>

学历：
<select name="education">
<option value="undergraduate"/>本科</option>
<option value="graduate" selected/>研究生</option>

</select>
<br/>

兴趣：
<input type="checkbox" name="hobby" value="sports"/>运动
<input type="checkbox" name="hobby" value="travel"/>旅游
<input type="checkbox" name="hobby" value="music"/>音乐
<br/>

简介：<textarea name="intro" placeholder="不超过100字"></textarea> <br/>
照片：<input type="file" name="photo"/> <br/>

<input type="submit"/>
<input type="reset"/>

</form>

<?php
/* 使用可变变量+foreach循环 */
foreach($_POST as $key=>$value) {
$$key = $value;

}

/* 输出变量值 */
echo "name: ".$name."<br/>";
echo "password: ".$password."<br/>";
echo "sex: ".$sex."<br/>";
echo "education: ".$education."<br/>";
echo "hobby: ".$hobby."<br/>";
echo "intro: ".$intro."<br/>";

?>



$_FILES[]

是一个二维数组（上传单个文件）或三维数组（上传多个文件）

其一维数组的键值是<input>标签的name属性值

is_uploaded_file(string filename)：检查是否上传过指定文件

move_uploaded_file(string src, string dest)：移动文件位置

元 素 名 说 明

$_FILES["filename"]["name"] 存储上传文件的文件名。如text.txt、title.jpg等

$_FILES["filename"]["size"] 存储文件大小，单位为字节

$_FILES["filename"]["tmp_name"] 存储文件在临时目录中使用的文件名。因为文件在上传时，首先要将其以临时文件的身份保存在临时目录中

$_FILES["filename"]["type"]
存储上传文件的MIME类型，MIME类型规定各种文件格式的类型。每种MIME类型都是由“/”分隔的主类型和子类
型组成的。例如：“image/gif”，主类型为“图像”，子类型为GIF格式的文件，“text/html”代表HTML格式的文本文件

$_FILES["filename"]["error"] 存储了上传文件的结果。如果返回0，则说明文件上传成功



<form action="submit.php" method="POST" enctype="multipart/form-data">
……
照片：<input type="file" name="photo"/> <br/>

<input type="submit"/>
<input type="reset"/>

</form>

<?php
if (is_uploaded_file($_FILES["photo"]["tmp_name"]) && $_FILES["photo"]["error"] == 0) {
echo "Upload: ".$_FILES["photo"]["name"]."<br/>";
echo "Type: ".$_FILES["photo"]["type"]."<br/>";
echo "Size: " .($_FILES["photo"]["size"] / 1024)." Kb<br/>";
echo "Stored in: ".$_FILES["photo"]["tmp_name"]."<br/>";
echo "Path: ".$_SERVER["DOCUMENT_ROOT"]."<br/>";

$temporary_path = $_FILES["photo"]["tmp_name"]; // 上传文件的临时存放路径
$relative_path = "file/".$_FILES["photo"]["name"]; // 上传文件的目标存放路径（相对路径）
$absolute_path = $_SERVER["DOCUMENT_ROOT"]."/".$relative_path; // 上传文件的目标存放路径（绝对路径）
move_uploaded_file($temporary_path, $absolute_path); // 从临时存放路径移动到目标存放路径
echo "<img src=\"$relative_path\"/>";

}
?>



<form action="submit.php" method="POST" enctype="multipart/form-data">
姓名：<input type="text" name="name"/> <br/>
密码：<input type="password" name="password"/> <br/>
性别：

<input type="radio" name="sex" value="male" checked/>男性
<input type="radio" name="sex" value="female"/>女性
<br/>

学历：
<select name="education">
<option value="undergraduate"/>本科</option>
<option value="graduate" selected/>研究生</option>

</select>
<br/>

兴趣：
<input type="checkbox" name="hobby" value="sports"/>运动
<input type="checkbox" name="hobby" value="travel"/>旅游
<input type="checkbox" name="hobby" value="music"/>音乐
<br/>

简介：<textarea name="intro" placeholder="不超过100字"></textarea> <br/>
照片：<input type="file" name="photo" multiple/> <br/>

<input type="submit"/>
<input type="reset"/>

</form>

<?php
/* 使用可变变量+foreach循环 */
foreach($_POST as $key=>$value) {
$$key = $value;

}

/* 输出变量值 */
echo "name: ".$name."<br/>";
echo "password: ".$password."<br/>";
echo "sex: ".$sex."<br/>";
echo "education: ".$education."<br/>";
echo "hobby: ".$hobby."<br/>";
echo "intro: ".$intro."<br/>";
echo "photo: ".$photo."<br/>";

?>



会话



永久Cookie 临时Cookie

跨页面

问题：什么时候需要跨页面数据共享？



cookie属性 基本描述 举例 备注

name=value cookie键值对 id=a3fWa

expires cookie过期时间
expires=Tue, 10-Jul-2013 08:30:18 
GMT

domain
指定哪些主机可以接收
cookie

Domain=mozilla.org; 不设置则等于
当前页面domian

定义cookie将被种植在哪些地方

path
指示哪些路径的请求会发
送cookie

Path=/docs 定义cookie将会种植在哪些地方

secure
指定通过https请求发送
cookie

限制后续请求访问该cookie的姿势

httponly
指示是否允许通过
JavaScript Document.cookie
API访问cookie

限制后续请求访问该cookie的姿势

hostonly
标记该cookie与创建cookie
的页面主机名的相关性

如果host-only-flag为true时，只有当前域名与该Cookie的Domain属性完全
相等，才检查path、secure、httponly等属性的匹配性

samesite
让服务器指定是否允许跨
站请求发送cookie

SameSite=Lax 限制后续的跨站访问是否允许携带cookie









<?php
header("Set-Cookie: is_simple=1; Path=/; Max-Age=3600; HttpOnly");
setcookie("session","6fd373c38ad744a69dfc09607455d730.72d4ddaf56f244088af4c8adf2792fa5", 0, "/", "", false, true);

?>
<html>
</html>

<?php
setcookie("session", "", 0);  // 设置value为空或者expire为0，即可清空Cookie

?>



$_COOKIE[]

<?php
setcookie("session","6fd373c38ad744a69dfc09607455d730.72d4ddaf56f244088af4c8adf2792fa5", 0, "/", "", false, true);
if (isset($_COOKIE["session"])) echo "名为session的Cookie项目的值为".$_COOKIE["session"];
else echo "名为session的Cookie项目不存在";

?>

第一次访问：

第二次访问：







如果已包含一个Session ID则说明以前已经为此客户端创建过Session ，

服务器就按照Session ID把这个 Session检索出来使用

如果客户端请求不包含Session ID，则为此客户端创建一个Session并

且生成一个与此Session相关联的Session ID， Session ID的值应该是

一个既不会重复，又不容易被找到规律以仿造的字符串，这个

Session ID可在响应中返回给客户端保存

Session ID被保存在客户端的Cookie中



<?php
session_start(); // 开启Session

$username = $_POST["username"]; // 获取表单中的用户名
$password = $_POST["password"]; // 获取表单中的密码

if ($username == "admin001" && $password == "admin001") // 管理员身份
$_SESSION["role"] = "admin"; // 存储Session变量

else if ($username == "teacher001" && $password == "teacher001") // 教师身份
$_SESSION["role"] = "teacher"; // 存储Session变量

else if ($username == "student001" && $password == "student001") // 学生身份
$_SESSION["role"] = "student"; // 存储Session变量

else session_destroy(); // 终结Session

echo "Session ID: ".session_id()."<br/>"; // 获得Session ID
echo "Role: ".$_SESSION["role"]."<br/>"; // 获取Session变量

?>



<?php
/* login.php: 登录页面 */
session_start(); // 启用Session
$username = $_POST["username"]; // 获取表单中的用户名
$password = $_POST["password"]; // 获取表单中的密码
$code = $_POST["code"]; // 获取表单中的验证码

//维护一个验证码正确值和验证码图片下标的映射
$checks = ["pupr", "khrb", "huks", "egwb", "ekdv", "khns", "wuxc", "tcyk", "nupf", "brpk"];
$correct_code = $checks[$_SESSION["code"]];

if ($code == $correct_code) {
if ($username == "admin001" && $password == "admin001") // 管理员
$_SESSION["role"] = "admin"; // 在Session中记录角色

else if ($username == "teacher001" && $password == "teacher001") // 教师
$_SESSION["role"] = "teacher"; // 在Session中记录角色

else if ($username == "student001" && $password == "student001") // 学生
$_SESSION["role"] = "student"; // 在Session中记录角色

if (isset($_SESSION["role"])) { // 登录成功
$_SESSION["username"] = $username; // 在Session中记录用户名
setcookie("role",$_SESSION["role"], 0, "/", "", false, true); // 设置名为“role”的Cookie项
header("Location: pannel.php"); // 跳转到用户面板

} else echo "用户名或密码不正确！"; // 错误提示
} else echo "验证码不正确！"; // 错误提示

?>

<?php
/* index.php: 首页 */
session_start(); // 启用Session
if (isset($_SESSION["username"])) { // 判断是否处于成功登录状态

header("Location: pannel.php"); // 跳转到面板页面
exit(); // 终止后续代码的执行

}
?>
<form action="login.php" method="POST" id="login-form">
<?php $_SESSION["code"] = rand()%10; ?>

<img src="img/code_<?=$_SESSION["code"]?>.png">
</form>

<?php
/* pannel.php: 面板页面 */
session_start();
if (isset($_SESSION["username"])) {

$role = $_COOKIE["role"]; //安全问题？
echo "你好，".$role."<br/>";
echo "<a href='logout.php'>退出</a>";

} else echo "无权访问！";
?>

<?php
/* logout.php: 退出页面 */
session_start(); // 启用Session
session_unset(); // 销毁$_SESSION数组
session_destroy(); // 销毁Session
header("Location: index.php");

?>



$_ENV[]

$_GLOBAL[]

$_SERVER[]

$_REQUEST[]

$_GET[] $_POST[] $_COOKIE[]



$_SERVER[]

数组元素 说明

$_SERVER['PHP_SELF']
当前执行脚本的文件名，与document root有关。例如，在地址为http://c.biancheng.net/test.php/foo.bar的脚本中使用
$_SERVER['PHP_SELF'] 将得到 /test.php/foo.bar

$_SERVER['SERVER_ADDR'] 当前运行脚本所在服务器的 IP 地址

$_SERVER['SERVER_NAME'] 当前运行脚本所在服务器的主机名。如果脚本运行于虚拟主机中，该名称就由那个虚拟主机所设置的值决定

$_SERVER['SERVER_PROTOCOL'] 请求页面时通信协议的名称和版本。例如，“HTTP/1.0”

$_SERVER['REQUEST_METHOD'] 访问页面使用的请求方法。例如“GET”“HEAD”“POST”“PUT”

$_SERVER['DOCUMENT_ROOT'] 当前运行脚本所在的文档根目录。在服务器配置文件中定义

$_SERVER['HTTP_ACCEPT_LANGUAGE'] 当前请求头中 Accept-Language: 项的内容（如果存在）。例如，“en”

$_SERVER['REMOVE_ADDR'] 浏览当前页面的用户 IP 地址，注意与 $_SERVER['SERVER_ADDR'] 的区别

$_SERVER['SCRIPT_FILENAME'] 当前执行脚本的绝对路径

$_SERVER['SCRIPT_NAME'] 包含当前脚本的路径

$_SERVER['REQUEST_URI'] URI 用来指定要访问的页面。例如，“index.html”

$_SERVER['PATH_INFO']
包含由客户端提供的、跟在真实脚本名称之后并且在查询语句（query string）之前的路径信息（如果存在）。例如，
当前脚本是通过 URL http://c.biancheng.net/php/path_info.php/some/stuff?foo=bar 被访问的，那么
$_SERVER['PATH_INFO'] 将包含 /some/stuff

<?php
echo $_SERVER["SERVER_NAME"]."<br/>";
echo $_SERVER["SERVER_PROTOCOL"]."<br/>";
echo $_SERVER["REQUEST_METHOD"]."<br/>";
echo $_SERVER["REQUEST_URI"]."<br/>";
echo $_SERVER["DOCUMENT_ROOT"]."<br/>";
echo $_SERVER["SCRIPT_FILENAME"]."<br/>";

?>
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INSERT INTO user VALUES (2022200123, "ZhangSan", "abcd1234", 'S');

INSERT INTO user (uid, name) VALUES (2022200456, "LiSi");

INSERT INTO user (uid, name) VALUES 

(20190666, "WangWu"), (20190888, "ZhaoLiu");



DELETE FROM user WHERE uid=2022200456;

DELETE FROM user;



UPDATE user SET name="ZhangSan*" WHERE uid=2022200123;

UPDATE user SET role='S';



1. PHP

2. 与Web页面交互

3. SQL

4. 数据库操作

5. 前后端通信



响应
PHP

MySQL
数据库服务器

请求

连接MySQL服务器

选择数据库

执行SQL语句

处理结果集

释放资源与关闭连接





参数 参数解释

host Optional. 确定连接域名或IP地址

username Optional. 确定连接数据库用户名

password Optional. 上述用户对应的密码

dbname Optional. 确定连接哪个数据库

port Optional. 确定连接host的哪个端口，默认3306

socket Optional. 确定使用哪个socket或pipe



参数 参数解释

connection Required. 确定用哪个连接执行sql语句，对应上图$conn

query Required. 确定执行的sql语句，对应上图$sql

resultmode Optional. 常量，下面两个二选一
•MYSQLI_USE_RESULT (用于获取超大量数据)
•MYSQLI_STORE_RESULT (默认模式)



函数 作用 返回格式 示例

fetch_all 一次性获取结果集中的所
有行。

返回一个二维数组，每一
行是一个子数组。

fetch_array 获取结果集中的下一行。 返回一个数组，包含关联
数组和索引数组两种形式。

fetch_assoc 获取结果集中的下一行。 返回一个关联数组。

fetch_object 获取结果集中的下一行。 返回一个对象，字段名作
为属性。











1. 客户机与服务器建立连接。只要单击某个超级链接，

HTTP 的工作开始。

2. 客户机发送一个请求给服务器，请求方式的格式为：

统一资源标识符（URL）、协议版本号，后边是MIME 

信息包括请求修饰符、客户机信息和可能的内容。

3. 服务器接到请求后，处理并返回响应信息，其格式为

一个状态行，包括信息的协议版本号、一个成功或错

误的代码，后边是MIME 信息包括服务器信息、实体信

息和可能的内容。

4. 客户端接收服务器所返回的信息通过浏览器显示在用

户的显示屏上，然后客户机与服务器断开连接。HTTP协议通讯过程



Socket

FTP HTTP SMTP DNS

TCP UDP

IP

LANs MANs WANs

DNS TFTP SNMP

ICMP IGMP

ARP RARP

HTTP



每次连接只处理一个请求

服务器处理完客户的请求，并收到客户的应答后，即断开连接

协议对于事务处理没有记忆能力

如果后续处理需要前面的信息，则它必须重传

只要客户端和服务器知道如何处理的数据内容，任何类型的数据都可以

通过HTTP发送

客户端以及服务器指定使用适合的内容类型



请求：客户端->服务器端

响应：服务器端->客户端

请求/响应行

消息头

消息体



请求行

首 部

一个空行

主 体

空格 空格

方法 SP 请求URI SP HTTP版本 CRLF

0到多个 首部名 ： 首部值

空格

可有可无，通常是一些需要发送的备注信息。



①是请求方法，HTTP/1.1 定义的请求方法有8种。一般常用的是GET和POST。
②为请求对应的URL地址，它和报文头的Host属性组成完整的请求URL
③是协议名称及版本号。
④是HTTP的报文头，包含若干个属性，格式为“属性名:属性值”，服务端据此获取客户端信息。
⑤是报文体，承载请求参数的数据等内容



方法名 备注

GET 获取一个URL指定的资源,即资源实体

POST 从客户端向服务器端发送一些信息（需要主体部分）

HEAD 只请求文档的首部信息，而不包含文档的内容

PUT 从服务器向客户端发送一些信息

DELETE 请求服务器删除指定的页面

TRACE 网络跟踪,允许客户端查看消息回收过程（用于测试）

CONNECT 与PROXY之间的连接管理

OPTIONS 查询能力,允许客户端查看服务器的性能



与 POST 相比，GET 更简单也更快，且在大部分情况下都能用。

然而，在以下情况中，请使用 POST 请求：

• 不愿使用缓存文件（更新服务器上的文件或数据库）

• 向服务器发送大量数据（POST 没有数据量限制）

• 发送包含未知字符的用户输入时，POST 比 GET 更稳定也更可靠



首部字段 含义

User-agent 标志客户程序

Accept 客户端能够接受的媒体格式

Accept-charset 客户端能够处理的字符集

Accept-encoding 客户端能够处理的编码方案

Accept-language 客户端能够接受的语言

Authorization 客户端具有何种准许

From 用户的电子邮件地址

Host 客户端的主机和端口号

If-modified-since 只当比指明日期更加新时才发送这个文档

If-match 只当与给定标记匹配时才发送这个文档

If-not-match 只当与给定标记不匹配时才发送这个文档

If-range 只发送缺少的那部分文档

If-unmodified-since 若在指明日期之后未改变，则发送文档

Referrer 指明被链接的文档的URL

User-went 标志客户程序



响应首部：指明服务器的配置或主体信息类型、长度、压缩方法、

首部名 ： 首部值

SP 状态码 SP 状态描述短语 CRLFHTTP版本

空格

空格空格

0到多个

状态行

首 部

一个空行

主 体 包含从服务器向客户发送的文档



①报文协议及版本；
②状态码及状态描述；
③响应报文头，也是由多个属性组成；
④响应报文体，即我们真正要的“干货”。



状态码 原因短语

200 正确 ok

201 创建 created

202 接收 accepted

204 无内容 no content

300 多种选择

301 永久移动

302 暂时移动

304 未被修改

状态码 原因短语

400 错误请求

401 未授权

403 禁止

404 未发现

500 内部服务错误

501 未实现

502 错误网关

503 服务未提供



首部字段 说明

Date 给出当前日期

Last-Modified 请求文档最近修改时间

Content-encoding 主体所用的编码

Content-length 数据长度（字节）

Content-type 数据类型

Accept-Range 服务器指明它能接受请求的字节范围

Age 表示发送者对响应（或重验证）在源服务器上产生以来的时间估计

Location 用于为完成请求或识别一个新资源，使接收者能重定向于由它指示的URI而不是请求URI

Proxy-Authenticate
必须包含在407响应中，由一个challenge和parameters组成，challenge指明认证方案，而
parameters应用于此请求URI的代理

Retry-After
用于一个503响应，向请求端指明服务不可得的时长；用于3xx（重定向）响应，指明用户
代理再次提交已重定向请求之前的最小等待时间

Server 包含源服务器用于处理请求的软件信息

WWW-Authenticate
必须包含在401响应中，字段值至少应该包含一个指明认证方案的callenge和适用于请求
URI的参数，用于通知客户方需要的认证信息（如用户名、口令等）



URL

网页页面

请求的资源

打开浏览器，访问一个网页，按下F12或Ctrl+Shift+i 可以打开浏览

器的开发工具（devtool）。在devtool中可以看到网页的详细信息，

包括页面布局，请求的网络资源等。



点击某一个资源，便可查看这个资源的详细信息





POST /xiaoyuanapi/treeholeuser/getPostInfo HTTP/1.1
Accept: application/json, text/plain, */* 
Accept-Encoding: gzip, deflate, br, zstd
Accept-Language: zh-CN,zh;q=0.9,en;q=0.8,en-GB;q=0.7,en-US;q=0.6,fr;q=0.5,cy;q=0.4,sv;q=0.3,pl;q=0.2 
Connection: keep-alive 
Content-Length: 209 
Content-Type: application/json;charset=UTF-8 
Cookie: Hm_lvt_e64b246d87369ea1e8501aa005f04829=1739872487; 
Hm_lvt_c97057c411e80c0163c3fbae882ff468=1739864467,1739961668; 
Hm_lpvt_c97057c411e80c0163c3fbae882ff468=1739961668; HMACCOUNT=925CCF0855A1AD74 
Host: ruc.yunshangxiaoyuan.cn 
Origin: https://ruc.yunshangxiaoyuan.cn 
Referer: https://ruc.yunshangxiaoyuan.cn/treehole/post/20220429RUC/202502191837529323P1 
Sec-Fetch-Dest: empty 
Sec-Fetch-Mode: cors
Sec-Fetch-Site: same-origin 
User-Agent: Mozilla/5.0 (iPhone; CPU iPhone OS 16_6 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like 
Gecko) Version/16.6 Mobile/15E148 Safari/604.1 Edg/133.0.0.0

...（报文主体省略）



使用场景









浏览器将请求资源的行为交给ajax引擎

接收到服务器返回值后，ajax引擎将资源插入页面中



XMLHttpRequest

fetch（了解即可）



创建XMLHttpRequest对象

配置请求方法和请求 url 地址

设置收到请求结果后的行为：定义onloadend事件处理函数

向服务器发送请求

• 如果是post方法，将参数放在send中传输

• 如果是get方法，则在第二步中直接写在url中





前端代码，在这里，我们假
设后端返回的是json数据并
且格式为
{"success": false, "message":
"用户名或密码错误"}



后端代码，首先取出
POST数据，然后再
数据库中查询，并设
置对应的返回值，最
后转化为json格式发
送




