
授课教师：游伟 副教授

授课时间：周四18:00 – 19:30（立德楼513）

课程主页：https://www.youwei.site/course/websecurity

https://www.youwei.site/course/websecurity


1. 序列化和反序列化

2. 魔术方法

3. 反序列化漏洞实操

4. 进阶-反序列化字符逃逸











序列化之后的字符串是用户可控的











运行结果









在外部不可见









10.10.17.18:2000/serial/1.php

http://10.10.17.18:2000/serial/1.php


10.10.17.18:2000/serial/poc1.php

https://kk666.site/serialize/poc1.php
http://10.10.17.18:2000/serial/poc1.php


10.10.17.18:2000/serial/2.php

可疑位置1，
可用函数名，
不可控参数

可疑位置2，
函数名和参
数都可控

http://10.10.17.18:2000/serial/2.php
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10.10.17.18:2000/serial/3.php

这里的攻击场景为用户名
可控，想要修改password
的默认值（实际场景中，
这个被改变的字段通常是
role）

http://10.10.17.18:2000/serial/3.php


s:29 kasihappy";i:1;s:6:"123456";}";i:1;s:6:"biubiu";}



s:53 kasihappyxxxxxxxxxxxxxxxxxxx";i:1;s:6:"123456";}";i:1;s:5:"aaaaa";}

s:53 kasihappyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyy";i:1;s:6:"1234

56";}";i:1;s:5:"aaaaa";}
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10.10.17.18:2000/serial/4.php

同样的，用户名
和邮箱可控，尝
试修改password
的默认值

http://10.10.17.18:2000/serial/4.php


kasihappyxx.. a";i:1;s:6:"12

3456";i:2;s:3:"123

? kasihappyxx..";i:1;s:6:"biubiu";i:2;s:31:"a 12

3456 123



? kasihappyxx..";i:1;s:6:"biubiu";i:2;s:31:"a

123456 123



把原来的值挤出来

把原有的吞掉


