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1. 安全概览

2. 访问控制

3. 防御机制

















资源隔离：确保恶意进程无法越权访问敏感数据（如/etc/shadow）

权限最小化：即使进程被攻陷，其能执行的操作也被严格限制

防御深度：通过多层级安全检查阻挡复杂攻击链

自主访问控制模型（DAC，Discretionary Access Control）是根据自主

访问控制策略建立的一种模型，允许合法用户以用户或用户组的身份访

问策略规定的客体，同时阻止非授权用户访问客体。拥有客体权限的用

户，可以将该客体的权限分配给其他用户。

DAC权限滥用：

Root权限失控：



模块化设计：允许动态加载安全模块（如SELinux、AppArmor），而无

需重新编译内核。

灵活性：支持多种安全策略，适用于不同场景（服务器、嵌入式设备、

个人电脑）。

透明性：对用户和应用程序无感知，安全策略由内核强制执行。





作用：为内核对象（文件、进程、网络端口等）附加安全属性标签。

实现：在内核数据结构中增加void *security指针字段，存储安全模块的

私有数据。

SELinux：system_u:system_r:httpd_t:s0（表示一个Apache进程的安全

上下文）。

AppArmor：/usr/sbin/nginx (enforce)（表示Nginx进程的强制模式策

略）。



作用：在内核执行关键操作前插入检查点，触发安全模块的决策逻辑。

钩子分类（覆盖200+个关键操作）：



模块注册：安全模块通过struct security_operations结构体向LSM注册回

调函数。

单一主模块：同一时间只能激活一个主LSM模块（如SELinux或

AppArmor）。

辅助模块：可同时加载多个辅助模块（如Yama用于限制进程调试）。



启动时加载：通过内核启动参数指定主模块。

运行时验证：内核初始化时检查模块合法性，防止恶意模块注入。

代码注入点：在Linux内核源码的关键路径插入security_前缀的函数调用。

示例：在打开文件前检查权限



触发钩子：当内核执行到钩子点（如打开文件）时，调用注册的钩子函
数。

策略查询：安全模块根据自身规则库判断是否允许操作。

• SELinux：查询策略库中的allow规则。

• AppArmor：检查进程的配置文件路径权限。

返回结果：

• 允许：返回0，内核继续执行操作。

• 拒绝：返回-EPERM，内核终止操作并记录日志。

攻击场景：Apache进程（标签httpd_t）被入侵，试图读取/etc/shadow
（标签shadow_t）。

钩子触发：file_open钩子调用SELinux的selinux_file_open函数。

策略检查：SELinux发现策略库中无httpd_t访问shadow_t的规则。

结果：返回-EPERM，内核拒绝访问并生成审计日志：



定义：资源的拥有者（如文件创建者）可自主决定其他用户或进程的访

问权限。

核心思想：“我的资源我作主”，权限管理分散化。

典型实现：

• Unix/Linux文件权限（rwx）

• Windows NTFS权限（用户可设置文件夹共享权限）

定义：由系统管理员集中定义安全策略，用户和进程无法绕过或修改。

核心思想：“安全高于一切”，权限管理集中化。

典型实现：

• SELinux（基于标签的MAC）

• AppArmor（基于路径的MAC）

• 军事多级安全系统（如Bell-LaPadula模型）





开发者：由美国国家安全局（NSA）主导开发，2003年并入Linux内核

主线。

核心目标：通过强制访问控制（MAC）实现最小权限原则，即使root用

户也无法绕过安全策略。

设计哲学：基于多级安全模型（MLS）和类型强制（TE），通过标签系

统精细控制资源访问。



Enforcing模式：强制执行策略，拒绝违规操作。

Permissive模式：仅记录违规行为，不阻止操作（用于调试）。

Disabled模式：完全禁用SELinux。

semanage：管理文件、端口、用户等上下文标签。

audit2allow：根据日志生成自定义策略。



sudo apt install 

policycoreutils selinux-utils selinux-basics

：sudo selinux-activate

查看文件标签

用户（User）: system_u，系统级文件。

角色（Role）: object_r，普通文件或目录（被动资源）。

类型（Type）: etc_t，/etc 目录下的系统配置文件。

级别（Level）: s0，默认级别（无特殊隔离）。

查看sshd是否能访问：



开发者：由Immunix公司开发，现由Canonical（Ubuntu）和SUSE维护。

核心目标：通过路径（而非标签）定义访问规则，简化MAC配置。

设计哲学：以应用程序为中心，通过配置文件限制其行为。

基于路径的规则

学习模式（Complain Mode）

• 自动生成规则：记录应用程序的正常行为并生成白名单。



场景：防止MySQL服务被入侵后读取无关文件。

拦截效果：若攻击者尝试读取/etc/passwd，AppArmor直接拒绝并记录

日志。



开发者：最初由PaX Team开发，后由Grsecurity团队维护。

核心目标：通过内核补丁提供主动防御，而非依赖策略规则。

设计哲学：以内存保护和进程限制为核心，防范未知漏洞。

PAX_ASLR：地址空间随机化，增加漏洞利用难度。

PAX_NOEXEC：禁止执行栈和堆内存中的数据。

PAX_MEMORY_STACKLEAK：自动清除内核栈残留数据。

RBAC（基于角色的访问控制），限制进程的fork、exec等系统调用。

Chroot加固：防止容器逃逸的增强版chroot。





结构体内存布局：默认情况下，结构体的字段按声明顺序连续存放。

随机化实现：通过GCC插件，在编译时根据随机种子（-frandom-seed）重排字段。

攻击失效：攻击者无法确定目标字段的偏移量，难以构造有效载荷。



RANDOMIZE_BASE：每次启动随机化内核镜像的虚拟地址。

RANDOMIZE_MEMORY：随机化线性映射区、vmalloc区、vmemmap

区的基址。

内核配置：CONFIG_RANDOMIZE_BASE=y，

CONFIG_RANDOMIZE_MEMORY=y。

启动参数：确保cmdline中未设置nokaslr。





函数指针保护：防止攻击者通过溢出修改操作函数表（如

sys_call_table）。

配置启用：默认开启，无需额外配置。





CONFIG_MODULE_SIG=y：启用签名验证。

CONFIG_MODULE_SIG_FORCE=y：强制所有模块必须签名。



供应链攻击：阻止攻击者替换合法模块为恶意版本。

物理攻击：防止通过USB设备注入未验证的固件。



.text段：只读 + 可执行（防止代码篡改）。

.rodata段：只读（保护常量数据）。

.data和.bss段：不可执行（防止数据段代码执行）。

堆喷射攻击：阻止攻击者在堆中注入可执行代码。

ROP攻击：增加构造利用链的难度。









指针加密：空闲指针存储为ptr ^ random_secret，攻击者无法直接篡改。

随机化插入：空闲对象插入链表的位置随机，破坏攻击者的布局预测。





优点：缩小溢出影响范围。

缺点：内存碎片可能增加，需权衡安全与性能。





ARM按任务启用：CONFIG_STACKPROTECTOR_PER_TASK=y（为每个

任务生成独立Canary）。





F（Free poisoning）：释放时填充0x6b（POISON_FREE）。

Z（Red zoning）：在对象两侧插入红色区域，检测溢出。

U（User tracking）：追踪分配/释放的调用栈。



堆对象：验证拷贝范围不超过分配大小。

栈保护：禁止用户空间直接访问内核栈。

代码段：阻止向只读段（如.text）写入。





Guard Page：栈溢出触碰未映射的Guard Page，触发缺页异常。

物理非连续：允许栈分布在非连续物理内存，提升利用率。











释放时清零：init_on_free=1。

分配时清零：init_on_alloc=1。











Meltdown漏洞：利用CPU推测执行绕过权限检查，读取内核内存。





0：无限制，所有用户可见完整地址。

1：仅Root用户可见地址，非特权用户看到全零。

2：所有用户不可见地址（需内核配置CONFIG_KALLSYMS_ALL=y）。



CONFIG_STATIC_USERMODEHELPER=y

CONFIG_STATIC_USERMODEHELPER_PATH="/usr/lib/systemd/system

d-modules-load"




