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1. 基本概念

2. 内核同步的需求

3. 内核共享变量的保护

4. 内核同步方法





• 什么是临界区（critical regions）?

–就是访问和操作共享数据的代码段,这段代

码必须被原子地执行

• 什么是竞争状态?

– 多个内核任务同时访问同一临界区

• 什么是同步?

–避免并发和防止竞争状态称为同步

（synchronization）

< >

临界区和竞争状态



• 考虑一个非常简单的共享资源的例子：一

个全局整型变量和一个简单的临界区，其

中的操作仅仅是将整型变量的值增加1：

i++

• 该操作可以转化成下面三条机器指令序列：

– (1) 得到当前变量i的值并拷贝到一个寄存器中

– (2)将寄存器中的值加1

– (3) 把i的新值写回到内存中

< >

临界区举例



内核任务1 内核任务2

获得i(1) ---

增加 i(1->2) ---

写回 i(2) ---

获得 i(2)

增加 i(2->3)

写回 i(3)

< >

临界区举例

内核任务1         内核任务2

获得 i(1)                  ---

--- 获得 i(1)

增加 i(1->2)               ---

--- 增加 i(1->2)

写回 i(2)                     ---

--- 写回 i(2)

可能的实际执行结果：

期望的结果



❖ 当共享资源是一个复杂的数据结构时，竞争状

态往往会使该数据结构遭到破坏。

❖ 对于这种情况，锁机制可以避免竞争状态正如门

锁和门一样，门后的房间可想象成一个临界区。

❖ 在一个指定时间内，房间里只能有个一个内核任

务存在，当一个任务进入房间后，它会锁住身后

的房门；当它结束对共享数据的操作后，就会走

出房间，打开门锁。如果另一个任务在房门上锁

时来了,那么它就必须等待房间内的任务出来并打

开门锁后，才能进入房间。

< >

共享队列和加锁



• 任何要访问队列的代码首先都需要占住相

应的锁，这样该锁就能阻止来自其它内核

任务的并发访问：

< >

任务 1

试图锁定队列

成功：获得锁

访问队列…

为队列解除锁

…

任务2 

试图锁定队列

失败：等待…

等待…

等待…

成功：获得锁

访问队列…

为队列解除锁

共享队列和加锁



❖ 找出哪些数据需要保护是关键所在

❖ 内核任务的局部数据仅仅被它本身访问，

显然不需要保护

❖ 如果数据只会被特定的进程访问，也不

需加锁

❖ 大多数内核数据结构都需要加锁：若有

其它内核任务可以访问这些数据，那么

就给这些数据加上某种形式的锁；若任

何其它东西能看到它，那么就要锁住它

< >

确定保护对象



❖ 死锁产生的条件：有一个或多个并发执行的

内核任务和一个或多个资源，每个任务都在

等待其中的一个资源，但所有的资源都已经

被占用。所有任务都在相互等待，但它们永

远不会释放已经占有的资源，于是任何任务

都无法继续

❖ 典型的死锁：

❖ 四路交通堵塞

❖ 自死锁：一个执行任务试图去获得一个自

己已经持有的锁

< >

死 锁



❖ 加锁的顺序是关键。使用嵌套的锁

时必须保证以相同的顺序获取锁，这

样可以阻止致命拥抱类型的死锁

❖ 防止发生饥饿

❖ 不要重复请求同一个锁。

❖ 越复杂的加锁方案越有可能造成死锁，

因此设计应力求简单

< >

死锁的避免



❖ 中断——中断几乎可以在任何时刻异步

发生，也可能随时打断正在执行的代码。

❖ 内核抢占——若内核具有抢占性，内核

中的任务就可能会被另一任务抢占

❖ 睡眠及与用户空间的同步——在内核执

行的进程可能会睡眠，这将唤醒调度程

序，导致调度一个新的用户进程执行

❖ 对称多处理——两个或多个处理器可以

同时执行代码

< >

并发执行的原因



非抢占式内核：除非主动放弃CPU或返回用户态，高优先级进程才可能被调度

抢占式内核：高优先级进程可以抢占处于内核态的低优先级进程

抢占式内核让进程调度切换更及时，降低紧急任务被延迟的程度，提升实时性

内核编译选项CONFIG_PREEMPT，控制内核抢占功能是否开启



目标：将进程迁移到合适的处理器上 , 并且保持各个处理器的负载均衡

公平共享：CPU负载需要公平共享 , 不能出现某个CPU空闲，造成资源浪费

可设置进程与CPU亲和性：可为某些类型的进程与指定的处理器设置亲和性

进程迁移：Linux内核可以将进程在不同的CPU处理器之间进行迁移

处理器
内核

单核 多核

非抢占 单核-非抢占 多核-非抢占

抢占 单核-抢占 多核-抢占



系统调用不会交织运行，无需考虑不同系统调用之间的并发同步

异常处理不会交织运行，无需考虑不同异常处理之间的并发同步

中断处理/可延迟函数与系统调用/异常处理会交织运行，需考虑并发同步

系统调用/异常处理会交织运行，需要考虑并发同步

其余并发情况与单核非抢占式场景相同



中断处理：可以抢占其它中断处理/系统调用/异常处理/可延迟函数，在中断
退出前触发可延迟函数

可延迟函数：不能抢占中断处理/其它可延迟函数

异常处理：不能抢占中断处理/可延迟函数/其它异常处理

系统调用：若允许内核抢占，则切入进程的系统调用可抢占当前进程的系统
调用；否则，系统调用不能抢占以上任何一种内核代码

中断处理：不同CPU的中断处理可并行执行，但共享硬件资源时需同步（如
设备寄存器访问）

可延迟函数：不同CPU的可延迟函数可并行执行，通过每CPU变量（per-
CPU data）减少竞争

异常处理：不同CPU的异常处理可并行执行，但访问共享内存时需同步

系统调用：不同CPU的系统调用可并发执行，通过RCU/原子操作/自旋锁等
机制保护共享资源。



1. 首先是找出哪些数据对象在什么情况下会被哪些内核代码共享访问;

2. 其次就是采用哪种方法来实现对它们的互斥访问;

3. 最后要在保证互斥访问的前提下如何避免死锁的产生。

1. 是否全局变量，其他执行路径能否访问到它?

2. 该数据是否会在进程上下文和中断上下文中共享(例如系统调用和中断处理函数之间共享)?
是否会在两个不同的中断处理函数之间共享?

3. 当前内核代码是否会被抢占、抢占它的代码是否会访问该数据?如果内核配置时使用
CONFIG_SMP 选项支持 SMP，那么内核代码中将加入许多锁,否则代码会简洁很多。同样
编译内核时如果用CONFIG_PREEMPT允许内核抢占的话也会如入很多锁相关的代码。



1)单处理器：此时的 CPU运行在内核态为用户进程提供服务。此竞争条件可通过信号量避免，无须关闭中断等更高级
别的措施。

2)多处理器：与单处理器环境时相同,使用信号量即可。但是在允许内核抢占的系统上访问 per-CPU变量时，还要禁用
抢占，以免被抢占后的内核代码也访问这个每 CPU变量，也可以防止本进程被迁移到其他处理器上。

1)单处理器

• (1)只有一种中断的访问时，中断都相对自己串行地执行，无须同步。

• (2)多种中断间的并发访问时，要关中断。

2)多处理器

• (1)只有一种中断的访问时，中断都相对自己串行地执行，无须保护。

• (2)多种中断可访问时，要关中断阻断本处理器上其他中断代码的执行，并加上自旋锁阻止其他处理器上的中断代码的访问。

1)单处理器（UP）：无需保护。软中断在单核上串行执行；tasklet在单核上独占运行。

2)多处理器（SMP）：

• 软中断：加自旋锁（防止跨CPU软中断竞争）。

• 单一tasklet：无需保护（同一tasklet仅在单CPU运行）。

• 多tasklet：加自旋锁（防止跨CPU不同tasklet并发）。



1)单处理器（UP）：

• 系统调用/异常侧：关闭中断。

• 中断侧：无需保护（中断不可被系统调用抢占）。

2)多处理器（SMP）：

• 系统调用/异常侧：关闭本地中断 + 自旋锁。

• 中断侧：自旋锁（或原子操作/down_trylock 替代）。

◼ 1)单处理器（UP）：

◼ 系统调用/异常侧：禁用可延迟函数（或关闭中断）。

◼ 可延迟函数侧：无需保护（不可被抢占）。

◼ 2）多处理器（SMP）：

◼ 系统调用/异常侧：禁用可延迟函数 + 自旋锁。

◼ 可延迟函数侧：加自旋锁。



1）单处理器（UP）：

• 可延迟函数侧：关闭中断。

• 中断侧：无需保护（不可被可延迟函数抢占）。

2）多处理器（SMP）：

• 可延迟函数侧：关闭中断 + 自旋锁。

• 中断侧：加自旋锁。

1）单处理器（UP）：

• 系统调用/异常侧：关闭中断。

• 可延迟函数侧：关闭中断。

• 中断侧：无需保护。

2）多处理器（SMP）：

• 系统调用/异常侧：关闭中断 + 自旋锁。

• 可延迟函数侧：关闭中断 + 自旋锁。

• 中断侧：加自旋锁。



① 中断串行化：中断处理期间禁止同类型中断（通过PIC禁用IRQ线）。

② 不可抢占性：中断、软中断和tasklet不可被抢占或阻塞。

③ 执行隔离性：

◼中断不会被软中断/tasklet打断。

◼软中断和tasklet在同一CPU上不交错执行。

◼Tasklet仅在单一CPU运行，不会跨CPU并发。





假设我们为一块虚拟多队列网卡（如 vnic）编写内核驱动，该设备需处

理高并发数据包收发、动态配置更新、统计信息维护等任务。



atomic_t实际上就是一个int类型的counter。

之所以定义为一个特殊类型，是为了让编译器进行严格的类型检查，防

止原子类型变量被当作普通类型误操作。







自旋锁是为防止多处理器并发而引入的一种锁，在内核中被大量应用于

中断处理等部分

设计自旋锁的初衷是在短时间内进行轻量级的锁定，所以自旋锁不应该

被持有时间过长



禁用内核抢占（preempt_disable()）：禁止当前进程被其他高优先级进程抢
占，避免持有锁期间发生调度，导致其他进程因无法获取锁而长时间空转
（尤其在单核可抢占内核中至关重要）。

锁调试跟踪（spin_acquire(&lock->dep_map, ...)）：在内核配置锁依赖检
测（CONFIG_LOCKDEP）时，记录锁的获取位置（_RET_IP_为返回地址），
用于死锁分析和调试。

实际锁获取操作（LOCK_CONTENDED宏）：
• 先尝试快速获取锁（do_raw_spin_trylock），若成功则直接进入临界区。

• 若失败则进入忙等待（do_raw_spin_lock），通过原子指令（如x86的LOCK前缀或ARM
的LDREX/STREX）循环检测锁状态，直到锁被释放。



① 如果是在中断上下文中持有自旋锁，不能睡眠是应有之义②如果是在进程上下文中
持有自旋锁，也是不能睡眠的。因为自旋锁会关抢占，该进程一旦睡眠，该CPU上就
无法再调度其他任务执。行，只能响应中断

① 何时关中断：如果除了当前的内核任务，还有中断处理程序会访问临界区，则需要
关中断。其中需要注意的是，即使是在单核CPU中也需要关中断因为如果在进程上下
文中持有自旋锁但是不关中断，如果当前CPU核被中断抢占并目该中断也要占有该自
旋锁，则会导致死锁

② 何时关底半部：同样地，如果还有中断底半部会访问临界区，则关底半部，比如
tasklet和timer。而且由于这些底半部机制是在软中断环境中运行的也存在和上面关中
断一样的问题，即使是单核CPU也要关底半部说明:其实上面2种场景中，即使是SMP
也需要关中断/底半部，因为只要是在当前持有自旋锁的CPU上会发生中断或中断底半
部的抢占，且该中断或中断底半部也需要获取该自旋锁，就会导致死锁如果只是两个
线程之前互斥则无需关中断，因为互斥锁会先关闭抢占



① spin_lock用于阻止在不同CPU上的执行单元对共享资源的同时访问，以及不同进程上下文互相抢
占导致的对共享资源的非同步访河(这是前一种问题在单CPU环境中的场景)

② spin_lock_irg和spin_lock_bh是为了阻止在同一CPU上中断或软中断对共享资源的非同步访问

① 如果被保护的共享资源只在进程上下文和软中断上下文中被访问，那么当在进程上下文访问共享
资源时，可能被软中断打断，从而可能进入软中断上下文来访问被保护的共享资源。因此对于这种
情况，对共享资源最好使用spin_lock_bh进行保护。

• 说明1:在多CPU场景中，软中断上下文不一定和进程在同一CPU上运行(因为spin_lock_bh只能关闭本CPU的底半
部)，所以软中断中也应该调用spin lock进行互斥

• 说明2:软中断上下文包括了tasklet、timer等

②如果被保护的共享资源只在两个或多个tasklet或timer上下文访问，那么仅需要使用spin_lock进行
保护，不必使用 bh版本因为当taskle或timer运行时，不可能有其他tasklet或timer在当前CPU上运行
说明:根据之前对软中断的实现分析，在某个CPU上的软中断的执行是顺序的，即软中断的触发者只
是记录请求，实际执行时遍历请求列表

③如果被保护的共享资源只在一个软中断上下文访问，但是是多CPU环境，那么需要使用spin_lock
进行保护，因为同样的软中断可以同时在不同的CPU上运行

④ 如果被保护的共享资源在软中断或进程上下文或中断顶半部上下文访问，那么在软中断或进程上
下文访问期间，可能被中断顶半部打断。因此，在进程或软中断上下文需要使用spin_lock__irg进行
保护。

• 说明:使用spin_lock_irq还是spin_lock_irgsave需要视情况而定，二者差异在于 irgsave版本会保留当前的中断关
闭状态，该特性可用于中断的嵌套关闭。

• 如果可以确定在对共享资源访问前中断是使能的，那么使用spin_lock_irg会比spin_lock_irgsave更快一些。





① 读写锁是一种特殊的自旋锁，将对共享资源的访问分为读者和写者②

读写锁的概念与读写信号量类似，只是读写锁基于自旋锁，因此不会导

致睡眠

③) 在读写锁保持期间也是抢占失效的

④如果读写锁当前没有读者也没有写者，那么写者可以立刻获得读写锁;

否则写者必须自旋，直到没有任何读者和写者⑤ 如果读写锁没有写者，

那么读者可以立刻获得读写锁;否则读者必须自旋，直到写者释放该读写

锁说明:读写锁相对于自旋锁能提高并发性，因为在多处理器系统中，他

同时允许多个读者访问共享资源，最大可能的读者数为实际的逻辑CPU

个数







① 顺序锁是对读写锁的一种优化，在顺序锁中，读者绝不会被写者阻塞，也就是说，
读者可以在写者对顺序锁保护的共享资源进行写操作时进行读操作，而不必等待写者
完成写操作

② 写者也不需要等待所有读者完成读操作才进行写操作

③ 写者与写者之间仍然是互斥的

说明1:由于读写之间不互斥，所以如果读者在读操作期间，写者已经发生了写操作，那
么读者必须重新读取数据，以确保得到的数据是完整的

说明2:如果读写同时进行的概率很小，顺序锁的性能是非常好的。而且顺序锁允许读
写同时进行，更大地提高了并发性顺序锁的一个典型应用在于时钟系统

说明3:顺序锁有一个限制，他所保护的共享资源不能包含指针。因为写者可能使得指
针失效，如果读者正要访问该指针，将导致OOPS

① 从结构上看，顺序锁也依赖自旋锁

② seqcount用于同步写者访问的顺序以更新读者访问(即被读者用于判断从此读取过程
中是否发生过数据被写者访问)

③ 自旋锁用于实现写操作之间的互斥，读者访问不受限制









① Linux中的信号量是一种睡眠锁

② 若有一个任务试图获得一个已被持有的信号量，信号量会将其推入等

待队列，然后让其睡眠，这时处理器获得自由去执行其他代码。当持有

信号量的进程将信号量释放后，在等待队列中的一个任务将被唤醒，从

而可以获得这个信号量

说明:信号量与互斥量(mutex)都是基于spinlock实现的，都建立在

spinlock实现的执行同步上





睡眠检查：通过 might_sleep() 确保当前上下文允许进程睡眠（如在原子上
下文中调用会触发警告）。

原子操作信号量：关中断并持自旋锁（raw_spin_lock_irqsave）保护临界区：
• 若信号量计数 count > 0，直接减1并释放锁。

• 若资源耗尽（count ≤ 0），调用 __down(sem) 将进程加入等待队列并触发调度切换。

恢复中断与锁状态：通过 raw_spin_unlock_irqrestore 释放自旋锁并恢复中
断。



原子操作信号量：关中断并持自旋锁（raw_spin_lock_irqsave）保护临界区：

• 若等待队列为空（list_empty(&sem->wait_list)），直接增加信号量计数 count++。

• 若存在等待任务，调用 __up(sem) 唤醒队列中的第一个任务（通过调度器切换使其获取

信号量）。

恢复中断与锁状态：通过 raw_spin_unlock_irqrestore 释放自旋锁并恢复中

断。



说明1：Linux内核中并没有提供在中断上下文中可以长期持有的锁，因

为在Linux内核的设计意图中，中断处理就必须尽快，所以没有中断中可

以长时间持有锁的机制

说明2：信号量与自旋锁的比较



任意时刻，互斥锁最多只能有一个持有者。

谁上的锁，谁就负责解锁。不能在一个上下文中加锁，在另一个上下文中解锁。

一个进程持有互斥锁时不能退出

mutex_lock会使任务进入睡眠，所以不能在中断上下文或者下半部(这里的下半部应该
是不包括工作队列的)中调用

互斥锁和信号量之间选择时，能用互斥锁尽量用互斥锁，用不了互斥锁再考虑信号量。

互斥锁使用struct mutex_t类型来表示，下面是内核提供的互斥锁操作函数:







信号量：限制批量配置任务的并发数（如最多同时执行 4 个）。

互斥量：保护用户态配置接口（如 ioctl）的互斥访问。



① 读写信号量将访问者分为读者与写者

② 读写信号量可能引起进程阻塞，但是他允许N个读执行单元同时访问共享
资源，而最多只允许有一个写执行单元访问共享资源

③ 若读写信号量未被写者持有或者等待，读者就可以获得读写信号量，否则
必须等待直到写者释放读写信号量为止

④)若读写信号量未被读者或写者持有，也没有写者等待，写者可以获得读
写信号量，否则必须等待直到信号量全部释放(没有其他访问者)为止

说明1:根据上述分析，在有读者持有读写信号量的情况下，后续的写者请求
将被阻塞;而在这个被阻塞的写者请求之后的所有读者 & 写者请求又都会被
阻塞

说明2:读写操作靠进程自觉，进程在获取读锁后，应该只进行读操作，但是
在实现层面，操作系统无法约束进程的读写行为

说明3:与信号量的比较

• ① 信号量不允许任何操作之间有并发，即读-读/读-写1写-写操作之间都不允许并发

• ② 读写信号量只允许读-读操作并发，但不允许其他操作并发

• 因此读写信号量更适合读多写少的场景，可更好地利用读者并发的特性



















之前的同步机制中，均是利用锁或原子操作实现的，一个锁管理一个临

界区，并通过加锁解锁控制进程进入或者离开临界区。一个程序中可以

存在若干的临界区，因此可以对应存在若干把锁分别管理，这是之前所

有锁机制的基础。

然而RCU并不基于锁机制实现，RCU字段是耦合在进程描述符和CPU变

量中的，是一种与系统强耦合的同步机制，RCU负责管理进程内所有的

临界区，进程通过调用rcuread_lock与rcu_read_unlock标记读者临界区，

通过rcu_assign_pointer、list_add_rcu将数据纳入保护区，当写者copy

出新数据时在读者全部退出临界区后，将新数据指针更新，旧数据将在

垃圾收集器的检查中被释放，但存在延迟、

RCU只保护动态分配并通过指针引用的数据结构

在被RCU保护的临界区中，任何内核路径都不能睡眠(经典实现中)







rcu read lock与rcu read unlock的经典实现是不可抢占的，从代码看，
这两个函数仅仅用于开关抢占。

RCU read之所以禁止抢占，主要是由于写者必须等待读者完全执行完退
出临界区方能修改数据指针。一旦读者被抢占，那么其退出临界区的过
程将会阻塞，进而阻塞写者，这对性能是一种不小的开销。但是现在的
linux 内核版本中提供了可抢占的版本，只是对抢占深度做了把控。

可是RCU是如何获知所有读者已经离开临界区?RCUread实现中并没有设
置字段标记进出临界区，RCU是通过什么判断的呢?既然RCU read过程
不可抢占，那么换言之，若所有 CPU 都已经过一次上下文切换，则所
有前置 reader 的临界区必定全部退出。

我们主要分析以下两种

• rcu check callbacks

• synchronize rcu
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