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1. 基本概念

2. UNIX IPC

3. POSIX IPC

4. Socket IPC

5. 性能对比



进程用户空间 相互独立

进程间需要互相通信

数据传输：一个进程要将数据发送给另一个进程，发送的数据量在一个
字节到几兆字节之间。

共享数据：多个进程需要操作共享数据，一个进程对共享数据的修改，
别的进程应立刻看到。

通知事件：一个进程要向另一个或一组进程发送消息，通知它（它们）
发生了某种事件（如进程终止时要通知父进程）。

资源共享：多个进程间共享同样资源。为了做到这一点，需要内核提供
锁和同步机制。

进程控制：有些进程希望完全控制另一个进程的执行（如调试进程），
此时控制进程希望能够拦截另一个进程的所有陷入和异常，并能够及时
知道它的状态改变。





对比项 Unix IPC System V IPC POSIX IPC Socket IPC

通信范围 本机 本机 本机 本机或远程

命名方式 文件或匿名 整数 key 字符串路径 文件路径或 IP:Port

数据形式 字节流
结构化（队列/共
享内存）

文件式对象 字节流或消息

内核支持 早期 内核对象 虚拟文件系统接口 网络栈

典型接口 pipe(), kill() shmget(), semget()
shm_open(), 
mq_open()

socket()

应用 Shell、父子进程 数据共享、同步 跨平台程序
客户端/服务器模
型







半双工通信：数据单向流动，需明确读写端

内存缓冲区：基于pipe_inode_info结构管理环形缓冲区

生命周期：随进程结束自动销毁（匿名管道）

内核对象：通过虚拟文件系统实现，操作接口为pipefifo_fops

flags参数：

• O_NONBLOCK：非阻塞模式

• O_CLOEXEC：执行时关闭



// File: chapter8/Pipe/anonymous_pipe.c

1. #include <unistd.h>

2. #include <stdio.h>

3. #include <stdlib.h>

4. #include <sys/wait.h>

5. #define LEN 32

6. int main(int argc,char *argv[]) 

7. {

8. int fd1[2], fd2[2];

9. int status, pid;

10. char str[LEN];

11. pipe(fd1);

12. pipe(fd2);

13. pid=fork();

14. if (pid > 0) //父进程：往fd1写数据，从fd2读数据

15. {

16. close(fd1[0]);  //关闭fd1的读端

17. close(fd2[1]); //关闭fd2的写端

18. write(fd1[1], "hello child!\n", LEN);

19. read(fd2[0], str, LEN);

20. printf("%s", str);  

21. wait(&status);

22. printf("pid: %d\n", WEXITSTATUS(status));

23. exit(0);       

24. } 

25. else if (pid==0) //子进程：从fd1读数据，往fd2写数据

26. {

27. close(fd1[1]); //关闭fd1的写端

28. close(fd2[0]); //关闭fd2的读端

29. read(fd1[0], str, LEN);

30. printf("%s", str);

31. write(fd2[1], "hello father\n", LEN);

32. exit(0);

33. }

34. }





struct pipe_inode_info：管道全局控制结构，管理整个生命周期

struct pipe_buffer：数据缓冲区单元，存储实际通信内容





mutex：管道的互斥锁，用于保护整个管道结构，确保在并发访问（读写）时的数据
一致性。

rd_wait 与 wr_wait：两个等待队列，分别用于读者和写者。当管道为空时，读者可能
需要等待数据；当管道满时，写者则需要等待空间释放。这两个队列用于实现这种阻
塞等待机制。

head 与 tail：分别表示环形缓冲区中数据的生产位置（head）和消费位置（tail）。内
核通过这两个索引在缓冲区数组（bufs）中定位数据的读写位置，实现先进先出的数
据传递。

max_usage：表示环形缓冲区中允许被占用的最大槽数。该值限制了管道中可以同时
存在多少个数据块，从而控制资源使用。

ring_size：缓冲区数组的总大小，通常是一个 2 的幂。使用幂次大小便于在计算 head 
和 tail 时进行位运算，提高效率。

note_loss：（在 CONFIG_WATCH_QUEUE 配置下启用）用于标识下次 read() 时是否
应该插入数据丢失（data-lost）的消息。这通常与监控或通知机制有关。

nr_accounted：表示该管道在用户空间管道缓冲区计数中所占用的数量，用于跟踪内
存或资源使用情况。

readers 与 writers：分别记录当前打开该管道的读端和写端数量。它们帮助内核判断
管道的使用状态，比如是否有写者还存在，进而决定是否需要发送信号给读者等。



files：表示引用该管道的 struct file 数量，即有多少文件描述符指向该管道。这有助于
管理管道的生命周期和关闭操作。

r_counter 与 w_counter：分别用于记录读者和写者的计数器，这在某些情况下可用于
调试、统计或更细粒度的资源管理。

poll_usage：一个布尔值，用于指示该管道是否用于 epoll 操作。由于 epoll 机制可能
会导致频繁的唤醒，因此内核会通过此标志进行特殊处理。

tmp_page：用于缓存释放的页。当管道缓冲区释放后，为了避免频繁分配/释放内存，
可以临时保存一个页以供复用。

fasync_readers 与 fasync_writers：分别用于管理读端和写端的异步通知（fasync），
当管道状态发生变化时，内核可以通过这些结构向等待的进程发送信号。

bufs：指向管道缓冲区（pipe_buffer）的环形数组。这个数组保存了实际的数据块，
每个元素就是一个 pipe_buffer。head 与 tail 通过索引访问这个数组，实现数据的循
环存储。

user：指向创建该管道的用户信息（struct user），用于跟踪资源归属以及可能的资源
配额管理。

watch_queue：（在 CONFIG_WATCH_QUEUE 配置下启用）指向一个监视队列，用
于支持特定的监控机制。如果启用，内核可以通过该队列通知监视者管道状态的变化。



page：指向包含数据的内存页（struct page）。管道的数据实际存放在页中，而此指
针记录了对应的内存页。

offset：指定数据在该页内的起始偏移量。由于整个页可能被多个用途共享，这里用来
标识管道数据在页内的具体位置。

len：表示从 offset 开始有效数据的长度。结合 offset 和 len，内核可以确定管道中本
次操作所涉及的数据区域。

ops：指向与该缓冲区关联的操作集（struct pipe_buf_operations）。该接口提供了一
组回调函数，用于处理诸如获取、释放、映射等对缓冲区数据的操作。这种设计使得
管道可以支持多种数据缓冲区管理策略。

flags：用于记录缓冲区的标志信息，标志位具体意义由管道实现定义，通常用于描述
缓冲区的状态或行为特性（例如只读、写时复制等）。

private：用于存放与该缓冲区相关的私有数据，由 ops 的回调函数使用。内核通过这
个字段传递或保存额外的上下文信息，这样在执行操作时可以访问到特定数据。





首先，函数会检查写入请求的数据长度，如果为 0 则直接返回 0；

接着对管道进行加锁保护，确保后续操作的原子性。

在加锁后，函数首先判断管道中是否有读端存在，如果没有读端，则向当前

进程发送 SIGPIPE 信号并返回 -EPIPE 错误。

• 在一些特殊配置下（如 CONFIG_WATCH_QUEUE 启用时），函数也可能直接返回 -

EXDEV，表示此类写入操作不被允许。

如果当前管道不是空的，并且新数据的大小（通常小于一页 PAGE_SIZE）满

足与现有缓冲区合并的条件（即标志位允许合并且合并后的数据不会超过一

个页的大小），则先通过确认缓冲区的状态（调用 pipe_buf_confirm）后，

再将数据复制到已存在的页内，并更新该缓冲区中数据的长度。这样既能减

少对内存页的额外分配，也提高了小数据写入的效率。



在每次循环中，函数会再次检查管道的读端是否存在，以防止在写入过

程中出现读端中断的情况。

如果管道未满（通过对比 head 与 tail 以及最大允许使用槽数判断），

则函数尝试使用缓存页（tmp_page），如果缓存页不存在则分配一个

新的页，并在自旋锁保护下为即将写入的数据预分配一个缓冲区槽。

随后，将这个新分配的页以及相关的初始状态（如 offset 设置为 0，len 

置为 0）插入到缓冲区数组中，并根据管道的类型设置合适的标志。数

据则通过 copy_page_from_iter 从用户提供的 iov_iter 中复制到这个页

中，如果复制的数据不足一页且仍有数据未复制，可能会因发生错误而

返回 -EFAULT。

每成功复制一部分数据，函数会累计返回的字节数，并更新缓冲区中记

录的长度。





在对管道加锁并确定读取总量后，函数循环依次确认缓冲区数据、处理

丢失通知、复制数据到用户缓冲区、更新缓冲区指针；

并在管道数据不足时适当等待新数据写入，最终释放锁、唤醒等待的写

者并更新文件访问状态。



它首先确定本次可读的数据量，如果缓冲区中的数据量超过用户请求，
并且缓冲区标志要求整体读取（如 PIPE_BUF_FLAG_WHOLE），则可能
会返回 ENOBUFS 错误；否则，会根据用户请求的长度调整实际读取的
数据量。

随后，pipe_read 会调用 pipe_buf_confirm 确认缓冲区数据的有效性，
再通过 copy_page_to_iter 将数据从内存页复制到用户提供的缓冲区中。
如果数据复制成功，则更新缓冲区的偏移和剩余数据长度；如果缓冲区
数据全部读取完毕，则调用 pipe_buf_release 释放该缓冲区，并在自旋
锁保护下更新管道的消费指针。







只读模式 (O_RDONLY)：增加读计数器，若没有写进程且非 O_NONBLOCK，
会阻塞等待写者。

只写模式 (O_WRONLY)：增加写计数器，如果没有读进程且非
O_NONBLOCK，会阻塞等待读者。

读写模式 (O_RDWR)：同时增加读者和写者计数器，不会阻塞，因为读写双
方都已存在。



创建时机与数据结构初始化：

• 匿名管道： 内核在创建 pipe 时会同时建立好读写两端以及关联的

pipe_inode_info 对象和缓冲区。

• 命名管道： 通过 mkfifo 创建 FIFO 文件后，仅仅在文件系统中留下了一个特殊文

件节点；实际的 pipe_inode_info 对象和数据缓冲区会在进程打开 FIFO（调用

fifo_open）时才创建。

打开 FIFO 时的阻塞行为：

• 如果一个进程以只读方式打开 FIFO 文件，而此时没有写进程打开，它会阻塞等待

（除非设置了 O_NONBLOCK 标志），避免出现读不到数据的情况。

• 同理，以只写方式打开 FIFO 文件时也会阻塞，直到有进程以读方式打开；在非阻

塞模式下，如果没有对应的对端，则会返回错误。

• 如果以读写方式打开 FIFO，则不会出现阻塞现象，因为该进程既能读又能写。



IPC 类型 特点 是否传递数据 是否同步

Signal 通知型，异步 ❌ 否 ❌ 否

Pipe 字节流 ✅ 是 ✅ 是

Shared Memory 内存共享 ✅ 是 ✅ 否

Socket 双向通信 ✅ 是 ✅ 是



1. 进程 A 调用 kill(pid, SIGUSR1)

2. 内核在目标进程 task_struct->pending 中设置标志位

3. 目标进程在返回用户态前检查 pending 信号

4. 若该信号未被屏蔽，则调用对应的信号处理函数（signal handler）

来源 示例 说明

内核 除零错误、非法访问内存 程序错误导致（内核检测）

用户进程 kill(pid, SIGUSR1) 一个进程给另一个进程发信号

终端驱动 Ctrl+C（SIGINT） 用户中断

定时器 alarm() 产生 SIGALRM 超时事件



内核函数路径：

最终在目标进程的 task_struct.pending 中标记信号：

struct task_struct {

...

struct sigpending pending;   // 当前进程未决信号
sigset_t blocked;            // 屏蔽的信号集合
struct signal_struct *signal; // 进程组共享信号信息

};



1. 检查是否有未决且未屏蔽的信号；

2. 若有，内核修改进程的用户态栈，使得下一次返回用户态时跳到用户

定义的处理函数；

3. 处理完后再返回原来的执行点。

方式 描述 接口

默认处理
由内核定义（终止、停止、忽略
等）

—

忽略 信号被丢弃 signal(SIGINT, SIG_IGN)

捕获 用户自定义处理函数 signal(SIGINT, handler)



信号 默认动作 含义

SIGINT 终止进程 Ctrl+C

SIGKILL 终止进程 不可捕获

SIGSTOP 暂停进程 不可捕获

SIGSEGV 终止 + core dump 访问非法内存

SIGALRM 终止 定时器超时

SIGCHLD 忽略 子进程退出通知

场景 相关信号 内核行为

子进程退出 SIGCHLD 通知父进程 wait()

Ctrl+Z SIGTSTP
内核将进程挂起（TASK_STOPPED
）

Ctrl+C SIGINT 内核发信号中断进程

定时器超时 SIGALRM 通知进程定时到期

kill 命令 任意信号 内核强制目标进程执行动作





多线程使用全局变量，多进程使用内存映射。





name是信号量的唯一标识符，命名规则：

• 必须以斜杠/开头（Linux要求），例如/my_semaphore。

• 不能包含其他斜杠字符。

• 最大长度通常为NAME_MAX（255字节）

oflag可以控制信号量的打开方式。





1. 根据传递的name得到目标文件路径。目标文件的目录不是随意的，
glibc会选取tmpfs和shm类型的文件系统的挂载点，优先选择
/dev/shm。

2. 如果/dev/shm/name不存在且标志位置位了O_CREAT，则创建文件。
然后调用mmap映射文件到内存，映射后的虚拟地址就是信号量的地
址。









name：消息队列的唯一标识符。

oflag：通过位指定打开方式。

mode：设置队列的访问权限（类似文件权限）。











1. 参数检查，消息的优先级不能大于MQ_PRIO_MAX（32768），消息

的长度不能大于info->attr.mq_msgsize等。

2. 调用load_msg复制消息，它先调用alloc_msg申请足够内存存储

msg_msg和msg_msgseg对象和消息，然后将消息从用户空间拷贝到

内核空间（copy_from_user）。

3. 如果队列上消息已满，且文件置位了O_NONBLOCK时返回错误，没有

置位的话则睡眠。在info->e_wait_q[SEND].list链表上的消息会被读取。

4. 如果消息未满，有进程等待接受消息（info->e_wait_q[RECV].list不为

空）的情况下，调用pipeline_send唤醒链表上的最后一个进程（优先

级最高）接受消息。没有进程接受消息的情况下，将消息按照优先级

插入info->msg_tree红黑树中



1. 参数检查，要读的消息长度msg_len不能小于info->attr.mq_msgsize。

msg_len是用户提供的，过短可能无法读完一整条信息。

2. 如果队列上没有消息，且文件置位了O_NONBLOCK时返回错误，没有

置位的话则睡眠，在info->e_wait_q[RECV].list链表上等待消息。如果

成功等到消息，则复制消息到用户态。

3. 如果队列上有消息，则调用msg_get获取消息，然后将消息复制到用

户空间。如果info->e_wait_q[SEND].list链表上有进程在等待，则找到

最后一个进程（优先级最高），将它的消息插入队列并唤醒。







层级 结构体 作用

VFS 层 struct file 一切都被抽象为文件

套接字抽象层 struct socket 面向 BSD 套接字 API

协议层 struct sock 面向 TCP/UDP/UNIX 协议逻辑



服务器执行 bind() → 创建一个 “socket 文件节点”：

• 内核创建一个 struct unix_address 结构，保存路径名；

• 并通过 dentry/inode 绑定到 VFS；

• 所以 /tmp/mysock 实际上对应一个 inode。

listen() 时：

• 标记 sock->state = LISTENING;

• 挂入等待连接队列。

客户端执行 connect()：

• 通过路径找到服务器 inode；

• 建立双向连接（两个 socket 相互引用）；

• 最终服务器 accept() 时返回一个新 socket。



数据走的是内核内存缓冲区：



Unix Socket 的特有能力：可以通过控制消息（SCM_RIGHTS）在进程

之间传递打开的文件描述符。

实现原理（sendmsg() → recvmsg()）：

• 发送方通过 sendmsg() 的 msghdr->msg_control 携带 FD；

• 内核调用 unix_attach_fds()：在 struct scm_fp_list 中保存要传递的文件指针；

接收方 recvmsg() 时：

• 通过 unix_destruct_scm() 把文件指针重新安装到本进程文件表；

• 返回新的 FD（数字可能不同，但指向同一个 struct file）。


















