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每个C语言程序设计初学者，入门的第一个程序HelloWorld，其源代码如下：

问题：HelloWorld程序运行的过程中，操作系统都做了些什么？

1. #include <stdio.h> 

2. int main(int argc, char *argv[]) 

3. { 

4. puts("hello world"); 

5. return 0; 

6. } 

1. 用户告诉操作系统执行hello程序

2. 操作系统找到该程序，检查其类型

3. 检查程序首部，找出正文和数据的地址

4. 文件系统找到第一个磁盘块

5. 父进程需要创建一个新的子进程，执行hello程序

6. 操作系统需要将执行文件映射到进程结构

7. 操作系统设置CPU上下文环境，并跳到程序开始处

8. 程序的第一条指令执行，失败，缺页中断发生

9. 操作系统分配一页内存，并将代码从磁盘读入，继续执行

10. 更多的缺页中断，读入更多的页面

11. 程序执行系统调用，在文件描述符中写一字符串

12. 操作系统检查字符串的位置是否正确

13. 操作系统找到字符串被送往的设备

14. 设备是一个伪终端，由一个进程控制

15. 操作系统将字符串送给该进程

16. 该进程告诉窗口系统它要显示字符串

17. 窗口系统确定操作合法性，然后将字符串转换成像素

18. 窗口系统将像素写入存储映像区

19. 视频硬件将像素表示转换成一组模拟信号控制显示器

20. 显示器发射电子束

21. 你在屏幕上看到hello world



1. 操作系统概述

2. 内核概述

3. Linux内核源码

4. Linux内核实验环境

5. 简易内核编程



硬软件资源

系统软件

虚拟化：涉及进程管理与调度、内存管理与进程地址空间

并发：涉及内核同步、时间管理

持久性：涉及文件系统、磁盘管理

提供服务：涉及中断、异常、系统调用



// File: chapter1/Virtualization/cpu.c

1. #include <stdio.h>

2. #include <stdlib.h>

3. #include <assert.h>

4. #include <sys/time.h>

5. double GetTime() 

6. {

7. struct timeval t;

8. double time;

9. int rc = gettimeofday(&t, NULL);

10. assert(rc == 0);

11. time = (double)(t.tv_sec) + 

12. (double)(t.tv_usec) / 1e6;

13. return time;

14. }

15. void Spin(int howlong)

16. {

17. double t = GetTime();

18. while ((GetTime() - t) < (double)(howlong));

19. }

20. int main(int argc, char **argv)

21. {

22. if (argc != 2)

23. {

24. fprintf(stderr, "usage: cpu <string>\n");

25. exit(1);

26. }

27.

28. char *str = argv[1];

29. while (1)

30. {

31. Spin(1);

32. printf("%s\n", str);

33. }

34. }
GuestOS > cd /tmp/share/chapter1/Virtualization
GuestOS> gcc -o cpu cpu.c
GuestOS > ./cpu A & ./cpu B & ./cpu C & ./cpu D &
[1] 207
[2] 208
[3] 209
[4] 210
C
B
D
A
B
C
…



// File: chapter1/Virtualization/mem.c

1. #include <stdio.h>

2. #include <stdlib.h>

3. #include <assert.h>

4. #include <sys/time.h>

5. double GetTime() 

6. {

7. struct timeval t;

8. double time;

9. int rc = gettimeofday(&t, NULL);

10. assert(rc == 0);

11. time = (double)(t.tv_sec) + 

12. (double)(t.tv_usec) / 1e6;

13. return time;

14. }

15. void Spin(int howlong)

16. {

17. double t = GetTime();

18. while ((GetTime() - t) < (double)(howlong));

19. }

20. int main(int argc, char **argv)

21. {

22. int *p = malloc(sizeof(int));

23. assert(p != NULL);

24. printf("(%d) memory address of p: %08x\n",

25. getpid(), (unsigned)(p));

26. *p = 0;

27. while (1)

28. {

29. Spin(1);

30. *p = *p + 1;

31. printf("(%d) p: %d\n", getpid(), *p);

32. }

33. }
GuestOS > cd /tmp/share/chapter1/Virtualization
GuestOS > gcc -o mem mem.c
GuestOS > echo 0 > /proc/sys/kernel/randomize_va_space
GuestOS > ./mem & ./mem &
[1] 213
[2] 214
(214) Memory address of p: 00405160
(213) Memory address of p: 00405160
(214) p: 1
(213) p: 1
(213) p: 2
(214) p: 2
(213) p: 3
…



// File: chapter1/Concurrency/thread.c

1. #include <stdio.h>

2. #include <stdlib.h>

3. #include <pthread.h>

4. volatile int counter = 0;

5. int loops;

6. void * worker(void *arg){

7. int i;

8. for (i = 0; i < loops; i++) counter++;

9. return NULL;

10. }

11. int main(int argc, char **argv) 

12. {

13. pthread_t p1, p2;

14. if (argc != 2)

15. {

16. fprintf(stderr, "usage: threads <value>\n");

exit(1);

17. }

18. loops = atoi(argv[1]);

19. printf("Initial value: %d\n", counter);

20. pthread_create(&p1, NULL, worker, NULL);

21. pthread_create(&p2, NULL, worker, NULL);

22. pthread_join(p1, NULL);

23. pthread_join(p2, NULL);

24. printf("Final value: %d\n", counter);

25. }

GuestOS > cd /tmp/share/chapter1/Concurrency
GuestOS > gcc -o thread thread.c -lpthread
GuestOS > ./thread 1000
Initial value: 0
Final value: 2000
prompt> ./thread 100000
Initial value: 0
Final value: 112448
prompt> ./thread 100000
Initial value: 0
Final value: 138413



1. #include <stdio.h>

2. #include <unistd.h>

3. #include <assert.h>

4. #include <fcntl.h>

5. #include <sys/types.h>

6. int main(int argc, char **argv)

7. {

8. int fd = open("/tmp/file", O_WRONLY | O_CREAT | O_TRUNC, S_IRWXU);

9. assert(fd > -1);

10. int rc = write(fd, "hello world\n", 13);

11. assert(rc == 13);

12. close(fd);

13. return 0;

14. }



1. #include <stdio.h>

2. #include <unistd.h>

3. #include <signal.h>

4. #include <sys/time.h>

5. unsigned int counter;

6. void sig_handler()

7. {

8. counter++;

9. printf("current counter: %d, current value: %d\n", counter, 1/counter);

10. }

11. int main(int argc, char **argv)

12. {

13. scanf("%d", &counter);

14. signal(SIGALRM, sig_handler);

15. while (1)

16. {

17. alarm(1);

18. sleep(2);

19. }

20. }

I/O中断，中断处理例程响应

时钟中断，中断处理例程响应

系统调用，系统服务例程响应

可能触发异常





系统态

用户态



优点（性能）：所有内核代码都能直接访问和调用其它内核代码

缺点（安全性）：任何一个功能模块的漏洞都能影响整个内核的安全



优点（安全性）：一个功能模块漏洞的影响范围被限定在单个模块中

缺点（性能）：每个功能模块之间的访问需要通过消息来完成







https://www.kernel.org/

https://www.kernel.org/


https://elixir.bootlin.com/linux/latest/source

https://elixir.bootlin.com/linux/latest/source


A：内核主版本号。这是很少发生变化，只有当发生重大变化的代码和

内核发生才会发生

B：内核次版本号。是指一些重大修改的内核。偶数表示稳定版本；奇

数表示开发中版本

C：内核修订版本号。是指轻微修订的内核。这个数字当有安全补

丁,bug修复，新的功能或驱动程序，内核便会有变化

major : 主版本号，有结构变化才变更

minor : 次版本号，新增功能时才发生变化

patch : 补丁包数或次版本的修改次数

build : 编译（或构建）的次数

desc : 当前版本的特殊信息





mainline：主线版本，正在开发的版本

stable：稳定版本，由mainline在时机成熟时发布，稳定版会在相应版本

号的主线上提供bug修复和安全补丁，但内核社区人力有限，因此较老

版本会停止维护，而标记为EOL(End of Life)的版本表示不再支持的版本

longterm：长期支持版，长期支持版的内核不再支持时会标记EOL

linux-next，snapshot：代码提交周期结束之前生成的快照用于给Linux

代码贡献者们做测试





每种平台对应一个目录（32位PC相关的代码存放在i386目录下，ARM平台
相关的代码存放在arm目录下）

在每个平台目录中还有一些子目录，比较重要的包括kernel（内核核心）、
mm（内存管理）、lib（硬件相关工具函数）和boot（引导程序）等

include/linux：内核基本的头文件

include/asm-*/：体系结构相关的头文件（*表示体系结构的名称）





支持多种体系结构（x86、ARM……）

可以在同一台机器上进行内核调试



${HOME}/Kernel：内核

• compile：内核编译脚本

• git：内核源代码仓库

• image：硬盘镜像（区分i386和x86_64，支持多个Ubuntu版本）

• share：Host与Guest的共享文件夹（Host端）

• v5.0：Linux内核v5.0源代码和可执行程序（区分i386和x86_64）

${HOME}/QEMU：模拟器

• run、debug、script：运行和调试脚本

• scp、ssh：远程连接和远程文件传输脚本（Host与Guest互连、互传文件）

• compile、src、build、exe：QEMU编译脚本、源代码、中间文件和可执行文件

/tmp/linux：内核源代码（从Host端映射到Guest端）

/tmp/share：Host与Guest的共享文件夹（Guest端）



sudo apt-get install gcc-8 g++-8

sudo update-alternatives --install /usr/bin/gcc gcc /usr/bin/gcc-8 80 --slave /usr/bin/g++ g++ /usr/bin/g++-8

sudo update-alternatives --install /usr/bin/gcc gcc /usr/bin/gcc-9 90 --slave /usr/bin/g++ g++ /usr/bin/g++-9

sudo update-alternatives --config gcc

cd ${HOME}/Kernel

./compile v5.0 i386  #编译v5.0内核（i386：32位，x86_64：64位）

cd ${HOME}/Qemu

./run v5.0 i386 buster  #在Ubuntu buster版本运行v5.0内核

./ssh i386 buster 10000  #通过10000端口进行远程连接（可选步骤）

cd ${HOME}/Qemu

./run v5.0 i386 buster -dbg 20000  #指定调试端口为20000

./debug v5.0 i386 20000 vmlinux_script #通过20000端口调试运行的内核

source module_script #当需要调试的内核模块载入后，在gdb中执行该命令



添加新系统调用（需要重新编译内核）

开发可装载内核模块（无需重新编译内核）

Linux内核使用task_struct结构体描述进程控制块，task_struct结构体的

pid域存放进程号，comm域存放命令行名

Linux内核将存活进程的task_struct结构体组织成一个双向链表init_task，

可通过for_each_process宏遍历系统中的存活进程

双向链表的摘除操作：list_del、list_del_rcu



for i386

• 编辑系统调用表：arch/x86/entry/syscalls/syscall_32.tbl

• 增加一行：451 i386 list_process sys_list_process

for x86_64

• 编辑系统调用表：arch/x86/entry/syscalls/syscall_64.tbl

• 添加一行：451 64 list_process sys_list_process

// File: kernel/sys.c

1. SYSCALL_DEFINE1(list_process, int, pid) 

2. {

3. struct task_struct *task;

4. for_each_process(task) 

5. {

6. if (task->pid == pid) printk("[this] pid: %d name: %s\n", task->pid, task->comm);

7. else printk("pid: %d name: %s\n", task->pid, task->comm);

8. }

9. return 0; 

10. } 

# 可以直接使用提供的补丁文件完成”分配系统调用号“和 ”编写系统服务例程“操作
HostOS > cd $HOME/Kernel/v5.0/i386
HostOS > patch -p1 < $HOME/Kernel/share/chapter1/ListProcessSyscall/syscall.patch



// File: chapter1/ListProcessSyscall/userapp1.c（通过库函数）

1. #include <stdio.h>

2. #include <unistd.h>

3. #include <sys/syscall.h>

4. #define __NR_list_process 451

5. int main()

6. {

7. int pid = getpid();

8. syscall(__NR_list_process, pid);

9. }

// File: chapter1/ListProcessSyscall/userapp2.c（通过内联汇编）

1. #include <stdio.h>

2. #include <unistd.h>

3. #define __NR_list_process 451

4. int main() {

5. int pid = getpid();

6. if (sizeof(void*) == 4) { // 32-bit system

7. asm volatile (

8. "mov %0, %%ebx\n\t" // 1st parameter (pid)

9. "mov %1, %%eax\n\t" // syscall number

10. "int $0x80\n\t" // i386: using int 0x80

11. :

12. :"m"(pid),"i"(__NR_list_process)

13. );

14. } else if (sizeof(void*) == 8) { // 64-bit system

15. asm volatile (

16. "movq %0, %%rdi\n\t" // 1st parameter (pid)

17. "movq %1, %%rax\n\t" // syscall number

18. "syscall\n\t" // x86_64: using syscall

19. :

20. :"m"(pid),"i"(__NR_list_process)

21. );

22. }

23. }

GuestOS > cd /tmp/share/chapter1/ListProcessSyscall
GuestOS > gcc -o userapp1 userapp1.c
GuestOS > ./userapp1
pid: 1 name: systemd
pid: 2 name: kthreadd
……
[this] pid: 237 name: userapp1

GuestOS > cd /tmp/share/chapter1/ListProcessSyscall
GuestOS > gcc -o userapp2 userapp2.c
GuestOS > ./userapp2
pid: 1 name: systemd
pid: 2 name: kthreadd
……
[this] pid: 238 name: userapp2



// File: chapter1/ListProcessLKM/Makefile

1. obj-m := list.o

2. CURRENT_PATH := $(shell pwd)

3. KERNEL_PATH := $(HOME)/Kernel/$(VERSION)/$(ARCH)

4. all:

5. make -C $(KERNEL_PATH) M=$(CURRENT_PATH) modules

6. clean:

7. make -C $(KERNEL_PATH) M=$(CURRENT_PATH) clean

// File: chapter1/ListProcessLKM/list.c

1. #include <linux/init.h>

2. #include <linux/module.h>

3. #include <linux/sched/signal.h>

4. #include <linux/pid.h>

5. MODULE_LICENSE("Dual BSD/GPL");

6. static int list_init(void)

7. {

8. struct task_struct *task;

9. printk(KERN_ALERT "list enter\n");

10. for_each_process(task)

11. {

12. printk("pid: %d name: %s\n", task->pid, task->comm);

13. }

14. return 0;

15. }

16. static void list_exit(void)

17. {

18. printk(KERN_ALERT "list exit\n");

19. }

20. module_init(list_init);

21. module_exit(list_exit);

22. MODULE_AUTHOR("UV");

23. MODULE_DESCRIPTION("A simple module to list procsses");

HostOS > cd $HOME/Kernel/share/chapter1/ListProcessLKM
HostOS > make VERSION=v5.0 ARCH=i386

GuestOS > cd /tmp/share/chapter1/ListProcessLKM
GuestOS > insmod list.ko
pid: 1 name: systemd
pid: 2 name: kthreadd
……



// File: chapter1/HideProcess/hide.c

1. #include <linux/init.h>

2. #include <linux/module.h>

3. #include <linux/sched/signal.h>

4. static int pid;

5. static int hide_init(void) {

6. struct task_struct *task;

7. printk(KERN_ALERT "hide enter\n");

8. printk(KERN_ALERT "pid to be hidden: %d\n", pid);

9. for_each_process(task) {

10. if (pid && task->pid == pid) { 

11. list_del_rcu(&(task->tasks));

12. break;

13. }

14. }

15. return 0;

16. }

17. module_init(hide_init);

18. module_param(pid, int, S_IRUGO);

19. MODULE_AUTHOR("UV");

20. MODULE_DESCRIPTION("A simple module to hide a procss");

GuestOS > cd /tmp/share/chapter1/HideProcess
GuestOS > insmod hide.ko pid=2
hide enter
pid to be hidden: 2

HostOS > cd $HOME/Kernel/share/chapter1/HideProcess
HostOS > make VERSION=v5.0 ARCH=i386

GuestOS > cd /tmp/share/chapter1/ListProcessSyscall
GuestOS > ./userapp1
pid: 1 name: systemd
pid: 2 name: kthreadd
pid: 3 name: rcu_gp
pid: 4 name: rcu_par_gp
……

GuestOS > cd /tmp/share/chapter1/ListProcessSyscall
GuestOS > ./userapp1
pid: 1 name: systemd
pid: 3 name: rcu_gp
pid: 4 name: rcu_par_gp
……



tasks

real_parent

children
sibling

group_leader

tasks

real_parent

children
sibling

group_leader

tasks

real_parent
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tasks

real_parent
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group_leader

init_task

……

提示：presumed_task应该在presumed_parent的children列表中

参考：《Linux内核设计与实现（第3版）》第6.1节

X                             X

thread_groupthread_groupthread_group thread_group thread_groupthread_group



// File: chapter1/DetectProcess/detect.c

1. #include <linux/init.h>

2. #include <linux/module.h>

3. #include <linux/sched/signal.h>

4. #include <linux/types.h>

5. #define START 0xC0000000

6. #define END 0xC4000000

7. static int is_valid_addr(void *p) {

8. return ((void*)(START) <= p && p <= (void*)(END));

9. }

10. static int is_valid_pid(pid_t pid) {

11. return (0 < pid && pid <= PID_MAX_DEFAULT);

12. }

13. static int is_valid_ppid(pid_t pid){

14. return (is_valid_pid(pid) || pid == 0);

15. }

16. static int is_in_list(struct task_struct *target){

17. struct task_struct *task;

18. for_each_process(task) if (task == target) return 1;

19. return 0;

20. }

21. static int is_child_parent(struct task_struct *child, 

22. struct task_struct *parent) {

23. // place your implementation here.

24. }

25. static int detect_init(void)

26. {

27. void *p;

28. struct task_struct *presumed_task, *presumed_parent;

29. printk(KERN_ALERT "detect init\n");

30. for (p = (void*)(START); p <= (void*)(END); p += 0x80)

31. {

32. presumed_task = (struct task_struct *)(p);

33. presumed_parent = presumed_task->parent;

34. if (!is_valid_pid(presumed_task->pid) || 

35. !is_valid_addr(presumed_task->comm)) continue;

36. if (!is_valid_addr(presumed_task->parent) || 

37. !is_valid_addr(presumed_task->real_parent)) continue;

38. if (!is_valid_ppid(presumed_parent->pid) || 

39. !is_valid_addr(presumed_parent->comm)) continue;

40. if (!is_child_parent(presumed_task, presumed_parent)) 

41. continue;

42.

43. if (!is_in_list(presumed_task))

44. printk("Hidden process: %pK %d %s\n", presumed_task, 

45. presumed_task->pid, presumed_task->comm);

46. }

47. return 0;

48. }

注：需要在Guest系统中执行 echo 1 > /proc/sys/kernel/kptr_restrict，
才能看到正确的内核对象地址。




