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简要回顾操作系统的基本概念

以Linux内核为例，深入探究操作系统概念的实现

不关注用户态程序如何使用内核对外提供的API

关注内核如何安全地实现系统资源的管理

课程讲解+实验展示

请同学们上课时带上笔记本电脑



模块 周次 章节

内核分析

1 第1章. Linux内核概述

2 第2章. Linux源码导读

3 第3章. 进程管理与调度

4 第4章. 内存管理与进程地址空间

5 第5章. 中断与系统调用

6 第6章. 文件系统与磁盘管理

7 第7章. 进程间通信

8 第8章. 内核并发与同步

个人汇报 9 第9章. 实践一：内核Rootkit的实现与检测

内核安全

10 第10章. 内核安全机制概述

11 第11章. 内核安全漏洞

12
第12章. 内核漏洞的挖掘与触发

13

14
第13章. 内核漏洞的利用

15

小组汇报 16 第14章. 实践二：内核漏洞的挖掘、触发与利用





课程作业（40%）

大作业（40%）

课堂表现（20%）

笔试

任务1：内核Rootkit的实现与检测（个人）

任务2：内核漏洞的挖掘、触发与利用（小组）







https://www.youwei.site/course/kernel

https://pan.ruc.edu.cn/link/AA1903991E4FC64A9688453C30

F95B0E4C

https://github.com/CheUhxg/RUC-

OS_Kernel_Experiment-2025
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《Linux内核设计与实现》

机械工业出版社

《深入Linux内核架构》

人民邮电出版社

《图解Linux内核》

机械工业出版社

《内核漏洞的利用与防范》

人民邮电出版社


