
授课教师：游伟 副教授

授课时间：周五10:00 – 11:30（立德楼909）

课程主页：https://www.youwei.site/course/cybersecurity

https://www.youwei.site/course/cybersecurity


腾讯微信运营团队 小小微信墙开发者 XX墙管理员 普通用户

App注册应用

返回AppId和AppSecret
申请应用服务

返回media_id和pass

登陆匿名墙(media_id)

发布人大墙地址
(带media_id的链接)

请求鉴权(AppId, AppSecret)

返回用户的openid

禁言用户(media_id, pass, openid)

返回设置结果

返回用户的openid及其对应的身份凭证vid

查看帖子(media_id, cid)

返回帖子内容

发表帖子(media_id, openid, vid, message)

返回发帖结果和帖子的cid

服
务
器
端

客
户
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通过留言方式
注入的脚本代码





为什么需要验证码？



1. Web前端架构

2. Web前端调试技术

3. Web前端业务逻辑旁路

4. 浏览器扩展



HTML CSS JavaScript

DOM (文档对象模型) Event (事件)

JavaScript
(行为)

HTML
(内容)

CSS
(样式)

DOM
(结构)

Event
(交互)



<form id="login-form">
<input id="username" … />
<input id="password" … />
<button id="submit" … />
……

</form>

document

form

(login-form)

input

(username)

input

(password)

button

(submit)
……

……

<script>
function login() {

result = check_verification();
……

}
button=getElementById("submit");
button.onclick = login;

</script> 

<style>
.input { background-color: white;

height: 45px; …… 
}

…… 
</style> 

对象 事件 响应

button
(submit)

onclick login()

…… …… ……① 页面显示
② DOM
③ Event

④ HTML
⑤ CSS
⑥ JavaScript

①

⑥

②

③

④

⑤



document

head body

div

(id: input)

p text
input

(id: value)

input

(id: submit)

hr
div

(id: output)
hr

div

(id: avg)



按id查询：node = document.getElementById(id)

按类名查询：node = document.getElementsByClass(class)

按标签名查询：node = document.getElementsByTagName(tag)

修改节点的属性：node.{attrName} = {attrValue} 

设置节点的内容：node.innerHTML = {HTML Code}

创建节点：document.createElement(tag)

添加到指定位置：parentNode.appendChild(newNode);   

parentNode.insertBefore(newNode, targetNode);

删除节点：parentNode.removeChild(childNode)

删除属性：node.removeAttribute(attrName)

替换节点：parentNode.replaceChild(newNode, oldNode)





事件类型：描述发生的事件类型

事件目标对象：注册了某个事件的对象

事件处理函数：处理所发生事件的程序代码

事件目标
对象

事件类型 事件处理函数



事件类型 事件名称 事件说明

浏览器窗口事件
load 页面加载完成时触发

unload 窗口关闭时触发

鼠标事件

click 在元素上单机鼠标左键时触发

mousedown 在元素上按下鼠标时触发

mouseup 在元素上释放鼠标时触发

键盘事件
keydown 当键盘按键按下时触发

keyup 当键盘按键释放时触发

表单事件
focus 当表单元素获得焦点时触发

submit 当表单提交时触发

剪切板事件
oncopy 在用户拷贝元素内容时触发

onpaste 在用户粘贴元素内容时触发

DOM事件
DOMNodeInserted 有DOM元素被添加时触发

DOMNodeRemoved 有DOM元素被删除时触发

……





代码可得

源码形式

浏览器开发者工具

本质：在JavaScript引擎层面提供了调试接口



Elements元素面板：
检查和调整页面
元素，调试DOM，
调试CSS

Console控制台面板：
调试JavaScript、查
看日志，交互式代
码调试

Sources源代码面板：
调试页面源代码，设
置断点，观测变量，
单步调试

Network:网络面板：
查看网络请求，了
解页面资源分布，
网页性能监测



① DOM结构

② CSS样式

③页面布局

④事件监听器列表

①
② ③ ④



① Console输出

②命令输入

①
②



①

②
③
④

⑤

①源代码

②调试操作

③变量监控

④函数调用栈

⑤行级断点列表

⑥ DOM断点列表

⑦事件监听器断点列表

⑥

⑦



①

②

③

①搜索网络包关键字

②网络资源请求概览

③网络资源请求明细



运行状态

控制程序的执行

观测和修改程序逻辑

设置断点

单步执行

查看/修改关键变量值

劫持关键函数变量



代码行断点：当程序执行到指定代码行时中断

事件断点：当指定事件发生时中断

DOM断点：当指定文档元素内容发生变化时中断

使用何种类型的断点

对哪个对象设置断点



1. function check_verification() {
2. code1 = get_user_input_code();
3. code2 = get_sys_gen_code();
4. return compare_code(code1, code2);
5. }

6. function raise_error() {
7. text = createText("验证码不正确");

8. form = getElementById(“form“);
9. form.appendChild(text);
10. }

11. function login() {
12. result = check_verification();
13. if (result == 1) raise_error();
14. else do_login();
15. }

16. button=getElementById("submit");
17. button.onclick = login;

对象 事件 响应

button
(submit)

onclick login()

…… …… ……

document

form

(login-form)

input

(username)

input

(password)

button

(submit)
……

……

代码行断点 事件断点 DOM断点



Step Over: 执行被调函数并返回

Step Into: 进入被调函数

Step Out: 跳出当前函数

使用何种单步执行

单步执行何时停止

1. function check_verification() {
2. code1 = get_user_input_code();
3. code2 = get_sys_gen_code();
4. return compare_code(code1, code2);
5. }

6. function raise_error() {
7. text = createText("验证码不正确");

8. form = getElementById(“form“);
9. form.appendChild(text);
10. }

11. function login() {
12. result = check_verification();
13. if (result == 1) raise_error();
14. else do_login();
15. }

16. button=getElementById("submit");
17. button.onclick = login;



查看变量运行时的值

修改变量运行时的值

哪个变量是关键变量

变量值的含义

result是一个关键变量

值为1代表验证码失败

1. function check_verification() {
2. code1 = get_user_input_code();
3. code2 = get_sys_gen_code();
4. return compare_code(code1, code2);
5. }

6. function raise_error() {
7. text = createText("验证码不正确");

8. form = getElementById(“form“);
9. form.appendChild(text);
10. }

11. function login() {
12. result = check_verification();
13. if (result == 1) raise_error();
14. else do_login();
15. }

16. button=getElementById("submit");
17. button.onclick = login;



找到关键函数变量

修改关键函数变量

哪个变量是关键函数变量

修改关键函数变量的指向

button.onclick是一个关键函数变量

让其指向do_login函数

1. function check_verification() {
2. code1 = get_user_input_code();
3. code2 = get_sys_gen_code();
4. return compare_code(code1, code2);
5. }

6. function raise_error() {
7. text = createText("验证码不正确");

8. form = getElementById(“form“);
9. form.appendChild(text);
10. }

11. function login() {
12. result = check_verification();
13. if (result == 1) raise_error();
14. else do_login();
15. }

16. button=getElementById("submit");
17. button.onclick = login;
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客户端浏览器 服务器

3. 发送验证码图片

1. 请求验证码图片

2. 生成验证码图片

4. 等待用户输入信息

6. 核验验证码

5. 发送用户输入的验证码

10. 校验用户名和密码
11. 根据校验结果返回不同页面

问题出在哪里？

7. 发送验证码核验结果

8. 检查验证码核验结果
9. 发送用户名和密码



https://xkczb.jtw.beijing.gov.cn/

https://xkczb.jtw.beijing.gov.cn/


客户端浏览器 服务器

3. 发送认证码图片

1. 请求认证码图片

2. 生成认证码图片

4. 等待用户输入信息

6. 核验认证码

5. 发送用户输入的认证码

10. 校验用户名和密码11. 根据校验结果返回不同页面

7. 发送会话标识符

8. 发送会话标识符、用户名和密码

维护认证码

维护会话
标识符

9. 校验会话标识符

北京市小客车指标调控管理信息系统登录验证流程





https://blog.csdn.net/weixin_41943811/article/details/111

933295

https://blog.csdn.net/weixin_41943811/article/details/111933295




https://v.qq.com/

https://v.qq.com/


https://wenku.baidu.com/view/4158f76aaf1ffc4ffe47ac67.

html

https://wenku.baidu.com/view/4158f76aaf1ffc4ffe47ac67.html




https://wenku.baidu.com/view/0fbea0bef66527d3240c84

4769eae009591ba24f.html

https://wenku.baidu.com/view/0fbea0bef66527d3240c844769eae009591ba24f.html




内容脚本
(content script)

注入脚本
(injected script)

后台脚本
(background script)

后台页面
(background page)

弹窗页面
(popup)

覆盖页面
(override pages)

配置文件
(manifest.json)





// popup.html

1. <html>

2. <head>

3. <meta charset="utf-8"/>

4. <title>popup</title>

5. </head>

6. <body style="width:200px;min-height:100px;">

7. <p>清除验证码</p>

8. <button id="pojie">暴力破解</button>

9. <script type="text/javascript" src="popup.js" 

></script>

10. </body>

11. </html>

// popup.js

1. var pojie = document.getElementById("pojie");

2. pojie.addEventListener("click", pojie_submit);

3. function pojie_submit(){

4. console.log("click pojie");

5. }

// manifest.json

1. "browser_action": 

2. {

3. "default_icon": "icon.png",

4. "default_popup": "popup.html"

5. },



// manifest.json

1. "background":

2. {

3. "page": "background.html"

4. },

// background.html

1. <!DOCTYPE html>

2. <html>

3. <head>

4. <meta charset="utf-8"/>

5. <title>background</title>

6. </head>

7. <body>

8. <script type="text/javascript" 

src="background.js"></script>

9. <p>请输入密码字典：</p>

10. <textarea id="ddd"></textarea></br>

11. <button id="submit">提交</button>

12. </body>

13. </html>



content-script.js



inject.js







https://chrome.google.com/webstore/detail/tampermonkey/dhdgffkkebhmkfjoje

jmpbldmpobfkfo

https://addons.mozilla.org/zh-CN/firefox/addon/tampermonkey
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https://chrome.google.com/webstore/detail/tampermonkey/dhdgffkkebhmkfjojejmpbldmpobfkfo
https://addons.mozilla.org/zh-CN/firefox/addon/tampermonkey




李喆，《Chrome扩展及应用开发》，人民邮电出版社



Web前端架构：三种语言 (HTML+CSS+JavaScript) + 两个机制 (DOM+Event)

Web前端调试技术：设置断点、单步执行、查看/修改/劫持关键变量

Web前端业务逻辑旁路：理解前端业务逻辑的基础上，综合运用前端调试技术

浏览器扩展：Web前端业务逻辑旁路的自动化方案

任何在客户端实施的验证逻辑都存在被旁路的可能性

安全增强机制的设计要充分考虑对系统性能和效率的影响


