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YOJ：窃取用户登陆身份凭证

http://yoj.ruc.edu.cn/index.php/index/%3cimg%20src=x%20one

rror=alert(document.cookie)%3e



三国杀论坛：强迫加好友和转移“粮饷”

https://club.sanguosha.com/misc.php?mod=ranklist

通过留言方式
注入的脚本代码



1. Cookie

2. Session

3. 同源策略

4. 跨站脚本攻击概述

5. 跨站脚本攻击的防范



永久Cookie

临时Cookie

跨页面

问题：什么时候需要跨页面数据共享？



服务器端应用

给一个Cookie赋以空值，清空敏感信息

设置适当的Cookie的失效时间，让该Cookie在一段时间后自动被删除

（如在会话结束时）

设置Cookie的HTTP-ONLY属性，禁止JavaScript读取

设置 Cookie的HTTP-ONLY属
性为True可以禁止被脚本程
序访问，降低被跨站攻击盗
取Cookie的风险



重放

攻击（Replay Attack）

BBS

Web mail

网络购物网站

……



会话(Session)

Web领域

中的Session又指服务器端创建的一段可定制的数据



如果已包含一个Session ID则说明以前已经为此客户端创建过Session ，

服务器就按照Session ID把这个 Session检索出来使用

如果客户端请求不包含Session ID，则为此客户端创建一个Session并

且生成一个与此Session相关联的Session ID， Session ID的值应该是

一个既不会重复，又不容易被找到规律以仿造的字符串，这个

Session ID可在响应中返回给客户端保存

Session ID被保存在客户端的Cookie中



句柄

Session机制的安全性很大程度上依赖于Cookie的安全性



一个超文本网页可能内嵌有多个来源的资源

同源策略（Same Origin 

Policy，SOP）

根据这个策略，不同域下的JavaScript无法跨域操作别的域下的对象：源

自baidu.com的JavaScript代码，不能访问源自google.com的页面内容

所谓同源一般是指：域名，协议，端口相同



Compared URL Outcome Reason

http://www.example.com/dir/page2.html Success Same protocol, host and port

http://www.example.com/dir2/other.html Success Same protocol, host and port

http://username:password@www.example.com/dir2/
other.html

Success Same protocol, host and port

http://www.example.com:81/dir/other.html Failure
Same protocol and host but different 
port

https://www.example.com/dir/other.html Failure Different protocol

http://en.example.com/dir/other.html Failure Different host

http://example.com/dir/other.html Failure Different host (exact match required)

http://v2.www.example.com/dir/other.html Failure Different host (exact match required)

http://www.example.com:80/dir/other.html Depends
Port explicit. Depends on 
implementation in browser.



匿名墙为管理员提供了一个开放的注入代码方式：高级配置->插件



脚本语言解释执行器

脚本可嵌入到HTML页面中，由浏览器解释执行

可支持多种语言（JavaScript、VBScript、ActiveX等），最常见的是JavaScript

攻击者驱使Web Server传递恶意脚本给用户

恶意脚本在用户浏览器中执行（避开同源策略的保护）



Web应用会与用户进行交互，接收用户输入；

输入被用于创建动态内容（其他用户可访问）

输入没有经过足够的检验（未过滤恶意的内容）

窃取认证信息

窃取Web页面内容、修改Web页面

伪造Web应用界面（如登录）

……

反射型XSS：反射型XSS只是将用户输入数据“反射”回用户浏览器中，攻击者
需要诱使用户访问一个有漏洞的链接，而攻击向量存放在这个链接URL中
（参数部分）

存储型XSS：攻击向量被存储在服务器端（如新闻评论、论坛帖子、邮件内
容），当用户访问相关页面时被装载进用户浏览器中执行



http://myserver.com/test.jsp?name=Stefan

http://myserver.com/test.jsp?name=<script>alert("Attacked")</script>

<HTML>
<Body>
Welcome Stefan
</Body>
</HTML>

<HTML>
<Body>
Welcome 
<script>alert("Attacked")</script>
</Body>
</HTML>





对输入数据进行验证，即在某个数据被服务器端接受之前，必须使用一

定的验证机制来验证输入数据是否合法。常见的如黑名单或白名单验证

对输出数据进行变换，主要是进行适当的编码，防止任何已成功注入的

脚本在浏览器端运行。即使得恶意数据在显示在客户端浏览器时以平凡

文本的方式显示，而非JavaScript脚本或HTML等富文本元素

重要Cookie设置HTTP-ONLY



可能的注入源：
 Form表单元素: Post/Get

 URL参数

 Cookie

 HTTP Header

 ……

理论上，只要是来自客户端的输入都可以是注入源

白名单法：对合法输入进行规定，只接受规定了的合法的字符，例如规定：
输入只能为一个5到25个字符、数字、下划线或汉字组成的字符串

黑名单法：对非法输入字符进行规定，当出现非法字符时进行过滤，以净化
（Sanitization）输入，例如可将一些如%、< 、>、 [、]、{、}、;、&、+、
-、“、(、) 的字符过滤掉（特别是 “<”和“>” ）

常用的字符检测工具是正则表达式

攻击者可以编程实
现发送包含恶意构
造 的 HTTP Head 的
Web请求



编码

HTML entity encoding

JavaScript escaping

CSS escaping

URL (or percent) encoding

<script>alert(“java”)</script>

&lt;script&gt;alert(&quot;java&quot;)&lt;/script&gt;

编码

浏览器会解码显示
相应字符，如将&lt;
还是显示为 <

建议调查一下常见邮箱的编码方式



<DIV style="line-height:1.7;color:#000000;font-size:14px;font-
family:Arial">&lt;script&gt;alert("Attacked")&lt;/script&gt;</DIV>


